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Einleitung

Elliptic curves are everywhere —
don't leave home without one!

(Joseph H. Silverman)

Elliptische Kurven begegnen uns in vielen Teilgebieten der Mathematik (z.B. in der
Funktionentheorie und der Zahlentheorie) und sind seit Jahrhunderten ein Gegen-
stand der Forschung. Stellvertretend fiir ihre Bedeutung in der niheren Vergangenheit
erwihnen wir Andrew Wiles’ Beweis! der Fermatschen Vermutung, Hendrik Lenstras
Faktorisierungsverfahren? und den Goldwasser-Kilian Primzahltest?. Dariiberhinaus
verwendet man elliptische Kurven heutzutage in der Kryptographie (ECC — Elliptic
Curve Cryptography). Warum dies iiberhaupt mdoglich ist und welche Vorteile u. a.
kurvenbasierte Verschliisselung besitzt, wird im Folgenden kompakt erldutert. Insbe-
sondere wird der Zusammenhang mit dem in dieser Arbeit vorgestellten Algorithmus
von Satoh deutlich werden.

Ein sicherer Austausch von (digitalen) Daten und eine vertrauliche Kommunikation
wird in unserer Informationsgesellschaft immer wichtiger. In Zeiten der globalen Ver-
netzung spielt der Schutz von Informationen (d. h. Vertraulichkeit, Integritéit, Authen-
tizitdt und Verbindlichkeit) eine, in der Geschichte einmalige, herausragende Rolle.

Die Verwendung von elliptischen Kurven in der Kryptographie wurde in den 80er Jah-
ren sowohl von Neal Koblitz* als auch von Victor S. Miller® erstmals vorgeschlagen.
Auf einer elliptischen Kurve (iiber dem endlichen Kérper I,) ldsst sich die Struktur
einer abelschen Gruppe einfiihren, in der das sog. diskrete Logarithmenproblem (DLP
— Discrete Logarithm Problem) schwer 16sbar ist:

Sei (G, +) eine Gruppe und P,Q € G mit P € (Q) gegeben.
Gesucht: k € {0,1,...,ordg(Q) — 1}, so dass P = kQ.

Vereinfacht gesagt, hat diese Aufgabenstellung kryptographische Anwendungen wie
Schliisselaustausch (Diffie-Hellman Key FEzchange), Verschliisselung (ElGamal En-
cryption), digitale Signaturen und Hashfunktionen (siehe [BSS99, I.1]).

HWil95]
2[Len87]
3[GK99)
4[Kob87]
5 [Milg6]
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Es ist klar, dass die Stirke des DLP unmittelbar von #G abhingtS. Inzwischen hat
man eine ganze Reihe von Algorithmen entwickelt, die das DLP in einer beliebigen end-
lichen Gruppe schneller als die Brute-Force-Methode 16sen. Ohne weitere Informatio-
nen iiber G sind heutzutage Pollards p- und \-Methoden (die ungefiihr \/#G Schritte
benotigen) die besten Losungsstrategien (siehe [Was08, 5.2.2]). Fiir die meisten ellip-
tischen Kurven hat man bisher ebenfalls keine effizienteren Verfahren gefunden, d. h.
die bekannten Methoden um das diskrete Logarithmenproblem auf elliptischen Kur-
ven (ECDLP - Elliptic Curve Discrete Logarithm Problem) zu l6sen, haben eine in
Ing exponentielle Komplexitit (vgl. [BSS99, 1.3]). Dies fiithrt uns unmittelbar zu den
Vorteilen von ECC im Vergleich zu RSAT.

RSA beruht auf der Schwierigkeit der Faktorisierung grofler ganzer Zahlen. Allerdings
kennt man mittlerweile sub-exponentielle Algorithmen, die dieses Problem losen. Es
ist also ,,einfacher“ eine grofie Zahl zu faktorisieren, als diskrete Logarithmen auf ellip-
tischen Kurven zu berechnen. Konkret bedeutet dies, dass man fiir ECC viel kleinere
Schliissellingen im Vergleich zu RSA bendétigt, um ein vergleichbares Sicherheitsni-
veau zu erreichen (siehe Abbildung 1; die mathematischen Uberlegungen hierzu findet
man in [BSS99, 1.3]). Daraus ergeben sich natiirlich weitere Vorteile, wie eine hohere
Rechengeschwindigkeit (kryptographischer Verfahren) und geringere Systemanforde-
rungen. Dies macht ECC insbesondere attraktiv fiir Gerdte mit beschrinkten Hard-
warevoraussetzungen wie z. B. Smartcards.

ECC

300 (4096, 313)

(2048, 234)
(1024, 173)

200

100

RSA
1000 2000 3000 4000 5000 6000 7000

Abbildung 1: RSA vs. ECC (Schliissellingen in Bit fiir vergleichbare Sicherheit)

Die kryptographische Eignung einer elliptischen Kurve hingt vor allem von der Grup-
penordnung #G ab. Deshalb ist es in der Praxis von entscheidender Bedeutung diese
(effizient) berechnen® und damit entscheiden zu kénnen, ob eine gegebene Kurve stark
ist.

SWir nehmen an, dass G = (Q).
"[RSATS]
8Natiirlich ist dieser Aspekt auch mathematisch gesehen von Interesse.
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Der erste Algorithmus mit polynomieller Laufzeit, der die Gruppenordnung einer el-
liptischen Kurve iiber einem endlichen Korper bestimmt, wurde 1985 von René Schoof
beschrieben® (mit spéteren Verbesserungen von Noam Elkies und Arthur O. L. Atkin:
SEA-Algorithmus'?). Dieser berechnet die Spur des Frobenius-Endomorphismus (eine
ganze Zahl, die fiir jede Kurve charakteristisch ist und aus der sich direkt die Ordnung
berechnen lidsst) modulo vieler Primzahlen und konstruiert den tatsédchlichen Wert mit
Hilfe des chinesischen Restsatz'!.

Ende 1999 veroffentlichte Takakazu Satoh einen vollig neuen Ansatz: sein Algorithmus
berechnet die Spur modulo einer ausreichend grofien Potenz von p (der Charakteristik
von IF,). Fiir ,kleine® Primzahlen p ist dieses Verfahren deutlich effizienter als der
SEA-Algorithmus. Inzwischen hat man Satohs p-adischen Punktezihlalgorithmus auf
unterschiedliche Weise weiterentwickelt und optimiert.

Ziel dieser Arbeit ist eine detaillierte Beschreibung und Erkldrung von Satohs Algo-
rithmus sowie eine anschlieBende praktische Umsetzung. Dazu fiihre ich in Kapitel 1
elliptische Kurven allgemein ein und formuliere eine Reihe von wichtigen Aussagen und
Eigenschaften, auf die ich in der gesamten Arbeit zuriickgreife. In Kapitel 2 stelle ich
den Korper der p-adischen Zahlen sowie endliche unverzweigte Erweiterungen von Q,,
vor und lege damit den Grundstein fiir Satohs Algorithmus. Schliefflich wird in Kapi-
tel 3 die Berechnung der Spur des gelifteten Frobenius-Endomorphismus QS(T] € End(E")
vorgestellt. Dabei verwende ich die formale Gruppe von ET. Da char Q, = 0, kann man

Tr(¢}) € 7 exakt (und nicht nur modulo p) bestimmen und erhilt die gesuchte Grup-
penordnung #FE(IF,) unter Verwendung der Gleichungen Tr(¢,) = Tr(qbg) und

#E(Fy) = q+1—Tr(¢,).

Abschlielend wird in Kapitel 4 die Implementierung von Satohs Algorithmus und
ein damit erstelltes Programm zur Suche nach elliptischen Kurven E/IF, mit primer
Gruppenordnung #E([F,) présentiert.

An dieser Stelle mochte ich allen, die mir bei der Entstehung dieser Diplomarbeit
geholfen haben, ganz herzlich danken.

Ich danke vor allem Herrn Prof. Dr. Otto Forster, der mir dieses faszinierende The-
ma anvertraute und den Kontakt zur Siemens AG herstellte. Seine umfassende Un-
terstiitzung und grofle Hilfsbereitschaft ermutigte mich stets.

Ich danke ganz besonders Herrn Anton Kargl (Mitarbeiter der Siemens AG) fiir sei-
ne hervorragende Betreuung und Hilfsbereitschaft in den letzten Monaten sowie seine

9[Sch85]
10[CF06, Algorithm 17.25]
1 [For96, Satz 6.6)
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wertvollen Hinweise und Anregungen fiir meine Arbeit. Seine Begeisterung fiir dieses
Thema und seine fortwihrende Unterstiitzung und Forderung haben mich stets mo-
tiviert. Zudem danke ich Herrn Dr. Bernd Meyer, der sich immer fiir die Fortschritte
meiner Arbeit interessierte, fiir meine Fragen stets ein offenes Ohr hatte und mir in
Diskussionen hilfreiche Tipps fiir meine Implementierung gab.

Fiir das angenehme Arbeitsklima w#hrend meiner neunmonatigen Tétigkeit danke
ich allen Mitarbeitern des Kompetenzfeldes Kryptographie der Siemens AG (Abtei-
lung CT IC 3).

Ebenso danke ich Herrn Prof. Takakazu Satoh fiir seine Hilfsbereitschaft und die
freundliche und ausfiihrliche Beantwortung meiner Fragen.

Des Weiteren danke ich Veronika Ertl, Sebastian Queiler und Thomas Weber herzlich
fiir ihre Kommentare und Hilfe. Aulerdem danke ich ganz besonders Hanna Roth fiir
ihre Unterstiitzung und Aufmunterung sowie ihren Riickhalt wihrend der Entstehung
dieser Diplomarbeit.

Zum Schluss danke ich meiner Familie, die mich widhrend meines gesamten Studiums
unterstiitzt hat.



1 Elliptische Kurven

Wir verwenden im Folgenden einige Grundbegriffe und Definitionen aus der algebrai-
schen Geometrie. Einen Uberblick findet man in Anhang A.

1.1 WeierstraBB-Gleichungen

Definition 1.1. Sei K ein Koérper. Eine elliptische Kurve iber K ist eine glatte pro-
jektive Kurve E vom Grad 3 iiber K, die durch eine Gleichung der Form

Y2Z+a XY Z +a3YZ? - X3 — ayX?Z — ay X 7? — a6 2% = w(X,Y,Z) =0

gegeben ist. Wir schreiben auch E/K um zu verdeutlichen, dass aq, as, as, a4, a6 € K.

Aus dieser Definition ergibt sich unmittelbar
Folgerung 1.2. Sei E/K eine elliptische Kurve. Dann hat E genau einen Punkt im
Unendlichen, ndmlich O :== (0:1:0).

Beweis. Um die Punkte im Unendlichen zu finden, setzen wir in der Kurvengleichung
Z = 0 und erhalten —X3 = 0. Also ist (0 : 1 : 0) der einzige unendlich-ferne Punkt
der Kurve. O

In den meisten Fallen geniigt es deshalb die Gleichung des affinen Teils der elliptischen
Kurve zu betrachten, die sog. (lange) Weierstrafs-Gleichung:

Y2 4 aqzy + asy = 3 + ayx? + agr + ag. (1.1)

Definition 1.3. Sei £/ K eine elliptische Kurve. Fiir jeden Erweiterungskorper L D K
ist die Menge der L-rationalen Punkte von E gegeben durch

E(L) = {P € Py(L) : w(P)=0}.
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Wir verwenden allerdings fast immer die Einbettung
Ay(L) 3 (z,y) = (z:y: 1) € Py(L),
und identifizieren F(L) mit der Menge

{(z,y) € Bs(L) = v + a1y + agy = 2° + aga® + ayx + ag} U {O}.

Statt E(K) schreibt man oft nur E. Folgende Gréflen, die von den Koeffizienten der
elliptischen Kurve abhéngen, sind allgemein gebréuchlich:

by == a} +4ay, by = ajas+2ay, b= a3+ 4ag,
bg = a%a6 — aqazay + daqag + agag — a3,
¢y = b3 —24by,  c¢g = —b3 + 36byby — 216bg,
A = —b3bg — 8b3 — 2703 + Wbobybg, j = ci/A.

A nennt man die Diskriminante und j die j-Invariante der Kurve. Es gilt
4bg = bobg — b7 und 1728A = ¢} — 2.

Um die Abhéngigkeit von der gegebenen Kurve zu betonen, schreiben wir auch A(FE)
bzw. j(E). Es gilt stets A(E) # 0.

Lemma 1.4. Eine Gleichung der Form (1.1) definiert genau dann eine elliptische
Kurve, wenn die Diskriminante A nicht verschwindet.

Beweis. Wir behandeln hier nur den Spezialfall
E:y?=gx)=2>4+ax+b, abeK, charK #2,3.

Die allgemeine Aussage wird in [Sil86, III., Proposition 1.4 (a)] bewiesen.

Man rechnet leicht nach, dass E in O glatt ist. Sei zunichst E auch im Endlichen
singularitétenfrei, d. h. (—g'(£),2n) # (0,0) fiir alle (¢,71) € E(K)\{O}. Wir schreiben

9(x) = (v — 1) (z — @) (x — x3), @1, 29,73 € K
und verifizieren (vgl. [Was08, 2.1]), dass
(2 = x) (21 — 3)(wy — 23))* = —(4a® 4 270°) = A/16.

Angenommen A = 0. Dann hat g(z) offenbar eine mehrfache Nullstelle A € K und
nach [Bos06, 2.6, Satz 2] gilt ¢’(\) = 0. Also ist (\,0) € E(K) ein singulérer Punkt
der Kurve. Widerspruch! Die andere Richtung zeigt man analog. O
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N

(a) y* =2 —4a® + 4,752 - 1,5 (b) y* = 2% —3,972% + 4,75z — 1,5

Abbildung 2: Elliptische Kurven iiber R

Eine Vorstellung von elliptischen Kurven gibt Abbildung 2 — wobei der unendlich-ferne
Punkt in der affinen Ebene nicht sichtbar ist.

Wir méchten die Gleichung (1.1) vereinfachen. Zunéchst definieren wir, welche Abbil-
dungen die Struktur einer elliptischen Kurve (im Sinne der algebraischen Geometrie)
erhalten. Dieses Vorgehen ist in der Literatur iiblich, siehe beispielsweise [BSS99, I11.1]
und [Eng99, Definition 2.24]. Die folgende Definition kann man aber auch als Aussage
verstehen (vgl. [Hus04, 3., (2.8)]).

Definition 1.5. Seien E’ und E elliptische Kurven iiber K C L. Man nennt £’ und
E isomorph tiber L, wenn es eine Abbildung ¢ : E' — E,

(X:Y:2)— (WX +7Z :u*sX +uY +tZ : Z) (,admissible change of variables®)

gibt, wobei v € L* und r,s,t € L.

Die Umkehrabbildung ¢~': E — E',
(X:Y:2)— (WX 4+ (—u ) Z w2 (—u ') X +u™3Y + (u3rs —u™3t)Z : Z)

hat (natiirlich) die gleiche Gestalt wie ¢. Zwischen den Koeffizienten von E’ und F
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besteht folgender Zusammenhang (vgl. [Sil86, Table 1.2]):

uay = ay + 2s,

w?ah, = as — say + 3r — 52,

wday = ag +ra; + 2t,
u'd) = ay — sag + 2ray — (t + rs)a; + 3r? — 2st,

ulaf = ag + ray +ray +r® —tag — t* — rtay,

u?bly = by + 12r,

ubly = by + by + 6%,

uSbfy = bg + 2rby + 1%by + 413,

uBby = bg + 3rbg + 3r2b, + r3by + 3,

utd) = ¢y,

uSch = cg,
u?A = A,
i'=7

Isomorphe Kurven haben also dieselbe j-Invariante. Umgekehrt sind zwei elliptische
Kurven mit identischer j-Invariante isomorph iiber K (siehe [Sil86, III., Propositi-
on 1.4 (b)]). Einen Spezialfall beweisen wir in Satz 1.7.

Lemma 1.6. Sei E'/K eine elliptische Kurve, wobei char K # 2,3. Dann sind E' und

2 3 c) <
E: =
= (—48) v (—864)

isomorph iiber K.

Beweis. Wir definieren u := 1, r := b, /12, s := a} /2 und ¢ := a}/2. Man rechnet nach,
dass E' und E isomorph sind. O

Die vorliegende Arbeit wird sich im Folgenden ausschliellich mit elliptischen Kurven
iiber Koérpern der Charakteristik ungleich 2 und 3 beschéftigen. Wir arbeiten deshalb
nur noch mit elliptischen Kurven, die durch eine sog. kurze Weierstrafs-Gleichung

v =23 +ax+b (1.3)
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gegeben sind. (1.2) vereinfacht sich dann zu:

by =0, by=2a, bg=4b, by=—a? ¢, =—48a, cgz= —864b,
ci—ct . 1728-4d®
1728 ° 7 T 4ad o

A = —16(4a® 4 27b%) =

Satz und Definition 1.7. Seien
F':y?=23+dz+bV und E: >’ =23+azx+b

elliptische Kurven iiber K, wobei char K # 2,3. Falls 7/ = j, so sind E' und E iso-
morph tiber K und es existiert 0 # u € K, so dass

(a,b) = (u*d’, uSb").
Wir nennen E einen quadratischen Twist von E', wenn u? € K, aber u ¢ K.
Beweis. Falls a’ = 0, so folgt j/ = 0 und damit auch a = 0. Da A’, A # 0, gilt ¥/,b # 0
und wir wihlen u € K mit b = uSV'.
Falls a’ # 0, so gilt j' # 0 und damit a # 0. Wir wéhlen v € K mit a = u*a’. Es gilt

4a3 j g 4a’3 4y~ 1243 4a3

A3+ 2702 1728 1728 4aB + 2702 4u—12a3 + 2702 4d3 + 27ul2h?

und daraus folgt b2 = (u®V)?, also b = +uSb. Im Fall b = u5b sind wir fertig. Ansonsten
definieren wir @ = iu, wobei i € K eine Losung der Gleichung X? 4+ 1 = 0 ist. Dann

gilt a = u*a’ sowie b = u%' und die erste Behauptung des Satzes ist bewiesen.
Vermoge

¢p: B - E, (X:Y:2Z)— (u®X :4%Y : Z)
sind £’ und E isomorph iiber K. O

Bemerkung. Falls j' ¢ {0,1728}, so gilt stets u? € K. Andernfalls folgt aus der Defini-
tion der j-Invariante, dass a = @’ = 0 bzw. b = ' = 0. Uber »? kann man dann keine
allgemeine Aussage treffen.

Sei K weiterhin ein Korper mit char K # 2,3. Wie man leicht iiberpriift, gilt fiir

37 27 )
E: =04 — — K\ {0,1728 1.4
=t (e ot (s )+ G R\OATSY (1
dass A(E) # 0 und j(E) = j. Zusammen mit 3> = 3 + 1 (j-Invariante 0) und
y? = 2% + 2 (j-Invariante 1728) erhalten wir also, dass es zu jedem j € K bis auf
Isomorphie (eventuell iiber K) genau eine elliptische Kurve E/K mit j(E) = j gibt.
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1.2 Gruppen-Struktur

Auf einer elliptischen Kurve ldsst sich durch eine einfache geometrische Konstruktion
die Struktur einer abelschen Gruppe einfithren. Diese Arbeit wird darauf nicht de-
taillierter eingehen. Interessierte Leser finden ausfiihrliche Beschreibungen in [For96],
[Was08] und [Sil86]. Als Ergebnis notieren wir

Satz 1.8 (Gruppengesetz). Sei E/K eine elliptische Kurve. Durch folgende Vorschrif-
ten wird E zu einer abelschen Gruppe (und E(K) zu einer Untergruppe von E):

a) Das Nullelement ist der unendlich-ferne Punkt.

b) Schneidet eine Gerade die Kurve in drei Punkten P,Q, R, so gilt P+ Q + R = O.
Beweis. [Sil86, III., Proposition 2.2]. O

Sei B : y? = a3 + 4a? — %LE — 1 eine elliptische Kurve iiber Q. Abbildung 3 veran-
schaulicht das Gruppengesetz auf E(R).

(a) Addition von zwei Punkten (b) Verdoppelung eines Punktes

Abbildung 3: Das Gruppengesetz auf elliptischen Kurven
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Fiir eine konkrete Berechnung oder sogar eine Implementierung der Gruppen-Struktur
bendtigt man allerdings explizite algebraische Formeln:

Lemma 1.9. Sei E eine elliptische Kurve tiber K, die durch eine lange Weierstraf-
Gleichung gegeben ist:

E: 2 + a1xy + agy = 3 + aya? + ayx + ag.

Seien weiter P;, Py € E(K)\ {0}, P, = (x1,y1), Py = (29,y5). Dann gilt

—P, = (21, —y1 — a121 — ag).

Ist Py # —P; (d.h. P, + P, # O), so definiere

(yz Y1 Y1T2 — y2x1> falls x1 # x9

95‘2*%7 T — I

<)‘7 :u’) =

(330% +2a971 + ay — a1y, —3 + ayxy + 2ag — asy,

, alls x1 = xo.
2y1 + a1y +ag 2y1 + a1y +ag > d ! 2

Es gilt P, + Py = (x3,y3), wobei
X3 :)\2—{—(11)\—&2—1‘1 — To,
Y3 = —(A+ay)ry — p—as.
Beweis. [Sil86, II1., Group Law Algorithm 2.3]. O

Bemerkung. Fiir eine effiziente Implementierung von elliptischen Kurven kann es von
Vorteil sein, zur projektiven Schreibweise der Punkte zuriickzukehren. Weitere Details
sind beispielsweise in [BSS99] beschrieben. Eine Einfiihrung in Jacobi- und Edwards-
Koordinaten findet man in [Was08].

1.3 Isogenien

Definition 1.10. Seien E und E’ elliptische Kurven iiber K. Eine Isogenie zwischen
E und E’ ist ein Morphismus

¢: E—E mit ¢(O)=0.

E und E’ heiflen isogen, wenn es eine nicht-konstante Isogenie ¢ : E — E’ gibt.
Die Menge aller Isogenien zwischen E und E’ wird mit Hom(FE, E’) bezeichnet. Man
nennt End(E) := Hom(E, E) Endomorphismenring von E. Betrachtet man nur iiber
K definierte Isogenien, so schreibt man auch Homg (E, E’) bzw. Endg (E).



8 1 Elliptische Kurven

Nach [Sil86, II., Theorem 2.3] ist jede nicht-konstante Isogenie surjektiv. Hom(E, E')
wird durch punktweise Addition zu einer Gruppe:

(¢ + ) (P) = ¢(P) + ¢(P). (1.5)

Definiert man weiter das Produkt als Komposition von Isogenien, so wird End(E) zu
einem (nicht zwangsldufig kommutativen) Ring:

- = o (1.6)

Nach [Sil86, III., Proposition 4.2] ist der Endomorphismenring nullteilerfrei und hat
die Charakteristik 0. Als weitere wichtige Eigenschaft notieren wir

Satz 1.11. Sei ¢ € Hom(E, E’) eine Isogenie. Dann ist ¢ ein Gruppenhomomorphis-
mus, d. h. es gilt

(P +Q)=¢(P)+ ¢(Q) fir alle P,Q € E.

Beweis. [Sil86, III., Theorem 4.8]. O

Beispiel 1.12. Sei 0 # m € Z. Dann definiert

P falls m >0,

m|: FE—-FE, P—-Q+---+0, wobeiQ :=
) @r o te @ {—P falls m < 0

m|
nach [Sil86, III., Proposition 4.2] eine nicht-konstante Isogenie. Die konstante Isogenie,

welche jeden Punkt auf O abbildet, wird mit [0] abgekiirzt.

Falls Z C End(FE), so sagt man auch E habe komplexe Multiplikation, wobei die ganzen
Zahlen in natiirlicher Weise eingebettet werden:

Z > m— [m] € End(F). (1.7)
Wenn keine Verwechslungen zu befiirchten sind, so schreiben wir wieder m statt [m)].

Um weitere Eigenschaften von Isogenien zu untersuchen, benétigen wir den Begriff
des Funktionenkorpers einer elliptischen Kurve. Wir iibernehmen die Definition von
Husemoller! (siehe auch Abschnitt 3.2).

Definition 1.13. Sei E/K : y? = 23 + ax + b eine elliptische Kurve. Der Funktio-
nenkorper von E iiber K ist

K(E) := Quot( K[z,y)/(y? — 23 — az —b) ).

HHus04, 12., (3.2)]
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Eine nicht-konstante Isogenie ¢ € Hom(E, E’) induziert eine Inklusion der Funktionen-
korper durch
¢*: K(E') — K(E), f+ fod.

Nach [Sil86, II., Theorem 2.4] ist die Kérpererweiterung ¢* (K(E’)) C K(E) endlich.
Wir definieren den Grad von ¢ als

deg(¢) = [ K(E) : ¢* (K(E")) |

und setzen deg(0) := 0. Analog dazu definiert man den separablen und inseparablen
Grad von ¢:

deg,(¢) == [ K(E) : ¢" (K(E)) |, deg;(9) = [ K(E): ¢" (K(E)) |-

¢ heiBBt (in)separabel, wenn die induzierte Korpererweiterung (in)separabel ist, d. h.
wenn deg (¢) = deg(¢) (deg;(¢) = deg(¢)). Wir verweisen auf [Bos06, 3.6] und zitieren
folgende Aussage:

Satz 1.14. Sei K C L eine endliche Korpererweiterung. Falls char K = 0, so gilt
[L:K]=[L:K],.

Falls char K = p > 0, so existiert ein v € N, so dass
L:K] = [L: K],

dh.[L:K];=p"

Beweis. [Bos06, 3.6, Satz 8]. O

Satz und Definition 1.15. Sei 0 # ¢ € Hom(E, E'). Dann gibt es genau eine
Isogenie ¢ : E' — E, so dass

¢ o ¢ = deg(¢) € End(E).

<Z heiffit duale Isogenie von ¢ und man setzt 0:=0. Auflerdem gelten folgende Figen-
schaften:

a) 6 = ¢ und deg(3) = deg(¢).

b) Fiirm € Z gilt m = m und deg(m) = m2.

¢) Sei A € Hom(E', E"). Dann gilt Xo ¢ = ¢ o A.
d) Seip € Hom(E, E"). Dann gilt ¢ + 1 = b+,
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Beweis. [Sil86, III., Theorem 6.1 und 6.2]. O

Korollar und Definition 1.16. Sei ¢ € End(E) eine Isogenie. Wir definieren die
Spur von ¢ als

Tr(¢) == ¢ + ¢ € End(E).
Es gilt
Tr(¢) =1+ deg(¢p) — deg(l — ¢) € Z.

Beweis. Unter Verwendung von (1.5), (1.6) und (1.7) gilt nach Satz 1.15:

End(E) > deg(1—¢) = (1-¢)(1- @)= (1—)(1— @) =1— ¢ — ¢+ ¢p

~

—1— (6+ ) + deg(9). =

Bemerkung. Wir haben die Definition der Spur aus [Hus04, 12., (4.2)] iibernommen.
Einen anderen Zugang liefert das Studium des sog. Tate-Moduls einer elliptischen
Kurve. Details dazq\ﬁnden sich in [Sil86, III., §7 und V., §2]. Im Ubrigen folgt aus
Korollar 1.16, dass ¢ = Tr(¢) — ¢ iiber K definiert ist, wenn bereits ¢ € Endy (E).

Proposition 1.17. Sei ¢ eine Isogenie mit

deg(¢) = 1.

Dann ist ¢ ein Isomorphismus.

Beweis. [Sil86, II., Corollary 2.4.1]. O
Hilfreich fiir das Versténdnis ist sicherlich folgender Blickwinkel auf Isogenien. Wir
zitieren dabei aus [Was08, 2.9 und 12.2].

Sei 0 # ¢ € Homy (E, E"). Dann gibt es r(X),ry(X) € K(X), so dass

#(P) = (r1(x),r9(z) -y) € E'(K) fiir alle (z,y) = P € E(K) \ (ker ¢).

Schreibt man ()
p

ry(X) = —==

) =03

mit p(X), ¢(X) € K[X], ged(p(X),¢(X)) = 1, so gilt
q(z) =0 <= (2,y) € (ker¢) \ {O}.
Falls () # 0, so ist ro(z) definiert (wobei (z,y) € E(K) \ {O}). Es gilt

deg(¢) = max(deg(p), deg(q))-
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¢ ist separabel, wenn die formale Ableitung von (X)) nicht verschwindet, d. h.

/ /
pq—pq
e 70

Beispiel 1.18. Sei E/K : y? = 23+ ax+b eine elliptische Kurve, wobei char K # 2, 3.
Fiir 2 € End(F) gilt mit obiger Notation (vgl. [Was08, Example 2.5]):

X4 —2aX?%—8bX + a2
4(X34aX +0)

ri(X) =

Man vergleiche das Ergebnis mit Satz 1.15b) und Satz 1.24.

1.4 Torsionspunkte

Torsionspunkte sind Punkte auf elliptischen Kurven mit endlicher Ordnung. Formal
definieren wir fiir eine elliptische Kurve E iiber dem Korper K und m € N

E[m| :=ker[m|={P € E(K): [m|(P) =0}

als die Menge aller m-Torsionspunkte. Statt E[m]NE(K) schreibt man auch E(K)[m].

Wie man leicht zeigt, ist E[m] eine Untergruppe von E(K) (ebenso E(K)[m] von

Satz 1.19. Seien E und E' elliptische Kurven iiber K und 0 # ¢ € Hom(E, E'). Dann

gilt fir alle P € E'(K), dass

#¢™! (P) = deg,(¢)-
Insbesondere gilt # ker ¢ = #¢~1(O) = deg,(¢) < .

Beweis. [Sil86, III., Theorem 4.10]. O

Satz und Definition 1.20. Sei E/K eine elliptische Kurve und 0 # m € 7Z. Falls
char K kein Teiler von m ist, so gilt

Em] 2 Z/m7Z x 7/m7Z.
Falls char K =p # 0, so gilt

entweder E[p°] = {0} fir alle0#ee€ N
oder Ep°| = 7Z/p°7Z fir alle 0 # e € N.

Im ersten Fall heifst E¥ supersingulédr, im zweiten Fall gewdhnlich.
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Beweis. [Sil86, III., Corollary 6.4]. O

Lemma 1.21. Sei ¢ € Hom(E, Ey) separabel, 0 # ¢ € Hom(E, E3) und
ker ¢ C ker.

Dann existiert eine eindeutig bestimmte Isogenie \: Ey — FEg mit 1) = Ao ¢, so dass
das folgende Diagramm kommutiert:

BE—Y  p

N, A

Beweis. [Sil86, I11., Corollary 4.11]. O

Proposition 1.22. Sei G eine endliche Untergruppe von E;. Dann gibt es eine ein-
deutig bestimmte elliptische Kurve Eo und eine separable Isogenie ¢ : E; — FEy, so
dass

ker¢p = G.
Sei weiter ¢ € Hom(E,, E3) separabel mit ker ) = G. Dann sind Ey und Es isomorph.

Beweis. Die erste Aussage wird in [Sil86, III., Proposition 4.12] gezeigt.

Wir betrachten nun also die folgende Situation, wobei ker ¢ = ker ¢:

B . p

PN

Ly
Nach Lemma 1.21 existiert A € Hom(Es,, E3), so dass

Y=Aog.
Daraus folgt

deg(t)) = deg(A) - deg(¢).
Nach Satz 1.19 gilt somit

# ker ) = deg(A) - # ker ¢,

d.h. deg(A) = 1. Die Behauptung folgt aus Proposition 1.17. O
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Bemerkung. Man bezeichnet E, hdufig mit E;/G. Allerdings weist Silverman in [Sil86,
III., Remark 4.13.1] darauf hin, dass es a priori keinen Grund gibt, warum die Faktor-
gruppe E; /G einer elliptischen Kurve entsprechen sollte. Man vergleiche in diesem Zu-
sammenhang die obigen Aussagen mit dem bekannten Homomorphiesatz? und [Bos06,
1.2, Korollar 7], denn wie wir bereits erwihnt haben, ist jede nicht-konstante Isogenie
surjektiv. Die Weierstra3-Gleichung fiir £y und die explizite Berechnung von ¢ werden
in [VéI71] vorgestellt (siche auch Satz 3.18). Wir halten noch folgende Aussage fest:
Sei E; iiber K definiert und G invariant unter Gal(K /K). Dann sind auch E, und ¢
iiber K definiert (vgl. [Sil86, III., Remark 4.13.2]).

Sei E eine elliptische Kurve iiber dem endlichen Kérper I, dann gilt offensichtlich
#E(F,) < co. Nach Lagrange® ist #E(F,)[m] fiir m € N ein Teiler von #E(F,).

Wir verlassen nun kurz die Theorie und wenden uns einer praktischen Fragestellung
zu. Fiir kryptographische Anwendungen soll #FE(IF,) = k eine grofie Primzahl sein.
Es gilt dann E(IF,)[]] = {O} fiir alle Primzahlen | < k. Besitzt beispielsweise E
einen IF,-rationalen 2-Torsionspunkt ungleich O, so ist #E(TF,) durch 2 teilbar. Man
braucht also die Gruppenordnung gar nicht mehr zu berechnen — und kann sich der
néchsten (zufillig generierten) elliptischen Kurve zuwenden. Insbesondere ist dieses
Verfahren effizient, wenn man (im Vergleich zur Bestimmung von #FE(IF,)) schnell
entscheiden kann, ob E echte F -rationale [-Torsionspunkte hat. Man testet also bis zu
einer gewissen Schranke S die Gruppenordnung auf Primteiler und bestimmt # E(IF,)
erst dann exakt, wenn alle Tests negativ ausfallen.

Mit Hilfe einer einfachen Rechnung iiberzeugt man sich davon, dass bereits mit einer
relativ klein gewédhlten Schranke viele Zufallskurven ausgesiebt werden kénnen. Wir
nehmen dazu an, dass bei einer zufélligen elliptischen Kurve E/IF, auch k = #E(IF,)
zufillig ist (siehe Abschnitt 4.2). Die Wahrscheinlichkeit, dass k (mindestens) einen
Primteiler | < S < k besitzt, ist gerade

Po:=P[ged |k J]1|>1]=D_1"J[@-m™)

leP leP meP
1<s I<s m<l

_ 1 1 1 4
_§+€+E+1705+”"

Testet man folglich #E(IF,) auf Teilbarkeit durch die ersten fiinf Primzahlen, so wird
man im Durchschnitt ca. 80 Prozent aller zuféllig erzeugten elliptischen Kurven un-
mittelbar verwerfen kénnen — und nur bei den verbleibenden 20 Prozent muss man

2[Bos06, 1.2, Satz 6]
3[Bos06, 1.2, Korollar 3]
4In der Praxis erzeugt man solange Zufallskurven, bis die gewiinschte Eigenschaft auftritt.
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Tabelle 1: Wahrscheinlichkeiten von Primteilern

nn

Py (S

0,5
0,666 67
0,73333
0,771 43
0,792 21

~—

=g Ot W N
U W N =

53 0,86391 16

251 0,89965 o4

tatsdchlich die Gruppenordnung bestimmen. Diesen Wert entnimmt man Tabelle 1;
weitere Details sind in [FGHO1] beschrieben.

Es wird nun eine Mdoglichkeit vorgestellt, Primteiler von #FE (IF‘q) zu ermitteln, ohne
den Wert exakt zu kennen. Mit elliptischen Kurven iiber endlichen Kérpern werden
wir uns im néchsten Abschnitt noch einmal ausfiihrlicher beschéftigen.

Definition 1.23. Sei F/K eine elliptische Kurve der Gestalt (1.3) und char K # 2, 3.
Fiir n € N definieren wir f, (X) € K[X] wie folgt®:

sowie fir n > 5 und k = L%J eN

fe(frogofty — fk,gf,irl) falls n gerade,
In = cdy, — e falls n ungerade, k gerade,

d;, — cey, falls n ungerade, k ungerade,

Svgl. [CF06, 4.4.5.a]
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wobei
¢(X) = 16(X3 + aX + b)?,
dk‘ = fk:—l—Qflg)a

€ = fk—lfl§+1'
Es gilt f,(X) € Z[a, b, X] fiir alle n € N.
Satz 1.24. Sei K ein KorperS und
E:y*=2+ax+0

eine elliptische Kurve dber K. Fir P € E(K) und n € N gilt

n](P) o falls P € En],
n = w
(%407 53 falls P ¢ Bln)
wobei
¥ (X,Y) = fn(X)-2Y  falls n gerade,
. fn(X) falls n ungerade,

¢n(Xa Y) =X 1/]721(X7Y) - wnfl(Xa Y) ) ¢n+1(X7Y)?

L falls n gerade,

_ Ya(XY) 2 2. .y.¢2
(fagafio1 = fa—afis1) {Y falls n ungerade.

Insbesondere gilt fir n > 2 und P € E(K) \ {O}, dass
P € En] < 9,(P)=0. (1.8)
Falls char K { n, so gilt

(n? —4)/2  falls n gerade,

X(n) = deg(fn) = {(n2 _ 1)/2 falls n ungerade.

Falls char K =p > 5, so gilt

fp(X) = ef(X)P,
wobei ¢ € K* und f(X) € K[X] ein normiertes Polynom vom Grad (p — 1)/2 ist.
Insbesondere gilt

Schar K # 2,3
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Beweis. [Was08, 3.2 und 9.5] und [Mad04, Proposition 2.2.19]. O

Das Polynom 1, heifit n-tes Divisionspolynom. In unseren Anwendungen wird n stets
eine Primzahl sein. Wir verweisen auf Abschnitt 3.3 fiir weitere Details. Das Bild von
P unter [n] berechnet man normalerweise nicht mit obigen Formeln. Allerdings haben
wir nun unser angekiindigtes Hilfsmittel erhalten, um die Primteiler von #E(IF,) zu
bestimmen: Besitzt X? 4+ aX + b € F,[X] eine Nullstelle £ € F,, so gilt nach (1.8),
dass (£,0) € E(IF,)[2]. Folglich ist 2 ein Teiler von #E(IF,). Um zu ermitteln, ob ein
Polynom F(X) € IF,[X] eine Nullstelle in T, besitzt, berechnet man einfach einen
grofiten gemeinsamen Teiler in [F,[X]:

ged(X7 — X, F(X)) = ged((X? mod F(X)) — X, F(X)).

Falls X9 — X und F(X) nicht teilerfremd sind, so ist die Existenz (mindestens) einer
Nullstelle von F'(X) in IF, gezeigt. Fiir groiere Primzahlen verfahren wir analog, wobei
wir aber darauf zu achten haben, dass es zu einer z-Koordinate auch eine geeignete
y-Koordinate geben muss: Besitzt beispielsweise f5(X) € IF,[X] eine Nullstelle £ € I,
und existiert n € F, mit n? = & 4 a + b, so ist (£,7) nach (1.8) ein F,-rationaler
3-Torsionspunkt. Wir betonen noch einmal, dass

deg(ged(X9— X, X?> - & —al—b)) >0 < Inel,: n®* = +al+b

Divisionspolynome spielen auch fiir Satohs Algorithmus zur Bestimmung von # E/(IF,» )
eine wichtige Rolle: Wir berechnen dabei p-te Divisionspolynome nicht nur iiber I,
sondern auch iiber einem Erweiterungskorper der p-adischen Zahlen? (char Q, = 0).
Letztlich ist es die Abhéingigkeit deg(f,) = O(p*), die Satohs Algorithmus nur fiir
»kleine“ Charakteristiken (des Grundkorpers I, ) praktikabel macht.

AufBer der rekursiven Variante gibt es noch eine weitere Methode um Divisionspolyno-
me zu berechnen. Fiir ein festes p hat diese den Vorteil, Vorberechnungen durchfithren
zu konnen. Wir verwenden die im Folgenden vorgestellte Methode bis p = 59 in Q,»
(und fiir eine Startnédherung in [F,» sogar fiir ,alle“ p). Ab p = 61 wird nach unseren
Testlaufen einerseits der Speicheraufwand relativ groff und andererseits die Verarbei-
tung eines Polynoms mit so hohem Grad zu langsam. Da wir nur f,(X) mod h(X)
fiir ein gewisses Polynom h(X) € Q,n[X] bendtigen, verfolgen wir dann eine andere
Strategie und berechnen f,(X) mod h(X) rekursiv.

Lemma 1.25 (McKee). Sei K ein Kirper® und

E: =23 +ar+b

"Mit dem Korper der p-adischen Zahlen beschiiftigen wir uns im nichsten Kapitel ausfiihrlich.
S8char K # 2,3
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eine elliptische Kurve iber K. Dann gilt fiir jedes ungerade n € N, dass
fa(X) =) B(n)X",
teZ

wobes

Bi(n) = E o, s(n)a"b® € Zla, b], d s = 2r + 3s,
(r,8)ELXZ
d’V‘,S:X<n)7t

(0 falls r<0 V s<0 V d.s > x(n),

n falls r=0 AN s=0,

ar,s(n) = ((n2 +3- 2dr,s)(n2 -6+ 6dr,s)ar71,s(n)
—(77,2 +5 - 2dr,s)(3n2 +9 - 6dr,s)ar,s—1(n)

+36(r + 1)n2a7,+17$_1(n)
—8(s+ 1)na, 94 1(n)) - (12d2, +6d, )" sonst.

Es gilt o, s(n) € Z fiir alle (r,s) € 7 x 7 und y(n) = 0 fir fast alle t € 7.
Beweis. [McK94, Main Lemmal]. O

Die elliptische Kurve E/Q,n, fiir die wir das p-te Divisionspolynom spéter berechnen
wollen, wird in der Form (1.4) gegeben sein. Folglich erhalten wir mit J := j(F) und
Q= J/(1728 — J), dass

ﬁt(p) = Z 3T2SO‘T,SQT+S = Z ar,sQT+S'

(r,s)EZXZ (r,s)EZXZ
d,. s=x(p)—t dp s=x(P)—t

Die ;. ¢ lassen sich unabhéingig von E vorberechnen. Wir verzichten auf weitere Details
und vergleichen stattdessen in Tabelle 2 auf der nichsten Seite die Laufzeiten (in
Sekunden) der beiden vorgestellten Berechnungswege: Das p-te Divisionspolynom wird
zweimal iiber derselben zufélligen Kurve £/Q,n zur Prézision N berechnet. p" liegt
dabei in der fiir kryptographische Anwendungen realistischen Gré8enordnung von 210,
wobei n ebenfalls prim sein soll. Alle Berechnungen wurden mit Hilfe von c++/NTL?
auf einer Intel Core2 Duo @ 2 GHz Architektur ausgefiihrt. Die vorberechneten .
wurden fiir jedes Paar (p, V) unkomprimiert in Dateien gespeichert, dessen Grofe s (in
Kilobyte!?) man der vorletzten Spalte entnimmt. Man bemerke, dass t,,cee < trekursiv
fiir alle p < 89.
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Tabelle 2: Berechnung von p-ten Divisionspolynomen in Z,n

p n N deg(f p) 75rekursiv 75mckee s m (p )
5 71 38 12 0,03 n.m. 0,4 3
7 59 32 24 0,14 0,01 1,3 4
11 47 26 60 034 0,02 8,4 5
13 47 26 84 0,44 0,05 18,4 6
17 41 22 144 0,80 0,06 50,5 7
19 41 22 180 1,09 0,09 81,5 8
23 37 20 264 1,64 017 1685 9
29 37 20 420 2,67 0,45 453,1 10
31 37 20 480 3,28 0,93 999,8 11
37 31 17 684 3,16 0,67 1092,3 12
41 31 17 840 4,22 1,02 16928 13
43 31 17 924 4,47 1,28  2064,1 14
47 29 16 1104 4,56 1,64  2840,5 15
53 29 16 1404 7,16 2,59  4738,6 16
17

99 29 16 1740 8,97 3,94 74659

79 29 16 3120 17,14 14,33 25617,6 22
83 29 16 3444 19,64 18,11 314720 23
89 29 16 3960 20,81 2322 422566 24

Tabelle 3: Berechnung von p-ten Divisionspolynomen in F,»

p n deg(fp) trekursiv tmckee s m (p)

83 29 3403 2,83 0,03 89 23
107 29 5671 5,00 0,06 201 28
137 23 9316 6,47 0,08 439 33
163 23 13203 10,47 0,11 754 38
191 23 18145 13,52 0,16 1227 43
223 23 24753 21,30 0,23 2001 48
241 23 28920 22,75 0,28 2589 93
271 23 36585 30,19 0,36 3810 58
293 23 42778 31,02 0,45 4892 62
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Noch eindrucksvollerere Resultate erhélt man in Charakteristik p: Sei
E: y* =2+ 3yx + 2y

eine zufillige elliptische Kurve iiber I, (p > 5) und f,(X) € Fjn[X] das p-te Di-
visionspolynom von FE. In Tabelle 3 auf der vorherigen Seite stellen wir erneut die
Laufzeiten der beiden Berechnungsmethoden von f, gegeniiber.

Die Geschwindigkeitsunterschiede sind gravierend!!! Wir weisen darauf hin, dass die
vorberechneten Daten in diesem Fall nur von p abhéngen, also unabhdngig vom Grad
der Korpererweiterung [, C [F,» verwendet werden konnen.

Mir ist trotz dieser Ergebnisse keine Anwendung von McKees Methode in der Praxis
bekannt. Natiirlich kann man die 5;(p) auch mit Hilfe der rekursiven Definition des
Divisionspolynoms und multivariater Polynomarithmetik (in den zwei Variablen X
und @)/7) berechnen. Dieser Weg ist allerdings sehr ineffizient.

1.5 Elliptische Kurven iiber endlichen Korpern

Das Ziel dieser Arbeit ist die Beschreibung und Implementierung eines Algorithmus
zur Bestimmung der Gruppenordnung #FE(IF,) einer elliptischen Kurve E iiber dem
endlichen Kérper IF,. Erfiillt die Gruppenordnung gewisse Voraussetzungen, so kann
man die Kurve in der Kryptographie verwenden.

Um Wiederholungen zu vermeiden, definieren wir fiir den gesamten Abschnitt die
folgenden Rahmenbedingungen: Sei p > 5 stets eine Primzahl. Den endlichen Korper
mit ¢ := p" (n > 1) Elementen bezeichnen wir mit I, bzw. F,n.

Die intuitive Bestimmung von #E(IF,) haben wir bereits kennengelernt: Besitzt das
Element 0 # &3 +aé +b € I, fiir £ € I, eine ,,Wurzel“ n in IF, so gilt (§,7), (§,—n) €
E(IF,). Durchléuft ¢ alle Elemente von I, und zéhlt man dabei die konstruierbaren
IF,-rationalen Punkte auf E, erhélt man auf triviale Weise # E(IF,). Diese Vorgehens-
weise lésst sich nun formal folgendermafien zusammenfassen, wobei wir fiir a € IF, das
aus der Zahlentheorie bekannte Legendre-Symbol verallgemeinern:

0 fallsa=0,
(“) =0 1 fallsIbeF;: b2 =a,
I,
—1 sonst.

9[Sho]

0Wir verwenden dabei die Konvention 1 kB = 1000 Byte.

" Dies liegt insbesondere daran, dass ,McKee“ die Darstellung f,(X) = ¢ f(X)? ausnutzt (was in der
rekursiven Berechnung nicht moglich ist).
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Lemma 1.26. Sei E: y? = 23 + ax + b eine elliptische Kurve tiber I,. Dann gilt

#ET,)=q+1+ Y <53+];§H’>
e, g

Beweis. Wie man sich tiberlegt, existieren zu § € I, genau 1 + (%) [F,-rationale
q

Punkte mit z-Koordinate £. Zusammen mit dem unendlich-fernen Punkt O erhélt man

Pfal+b S+al+b
#E(IFq):1+Z<1+<§I;§>>:1+q+§§ <§£ﬁ> O

{E]Fq q q

Mit obigem Verfahren kann man die Gruppenordung (auch unter Zuhilfenahme des
Computers) offensichtlich nur fiir ,,kleine* endliche Kérper bestimmen.

Wir fixieren nun zwei elliptische Kurven iiber I, mit identischer j-Invariante:
E':y?=2+da+V, E: ¢y =a2%+azx+0, j =7
Was fiir ein Zusammenhang besteht zwischen #E'(IF,) und #E(IF,)?

Wir verwenden die Notation von Satz 1.7. Falls u? € IF,, so konnen wir #E(IF,) aus
#E'(IF,) berechnen (und umgekehrt). Diese Aussage ist trivial, wenn bereits u in I,
liegt. ' ist dann némlich isomorph zu £’ iiber I, und es gilt

4E/(F,) = #E(F,).

Den Fall u ¢ I, behandeln wir in Lemma 1.27. Wir erinnern daran, dass u? € I,
stets erfiillt ist, wenn j' ¢ {0,1728}. Gilt jedoch j' = 0 (j' = 1728), so wissen wir nur,
dass

b=u% (a=u'd).
Deshalb muss im konkreten Fall zunéchst gepriift werden, ob ein v € I, existiert,
mit
v =ub =b/ (v =ut=a/d).

Lemma 1.27. Sei E ein quadratischer Twist von E'. Dann gilt

#E'(F,) + #E(F,) = 2(q + 1). (1.10)
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Beweis. Nach Satz 1.7 existiert 0 # u € Fq mit

4 1

a=utd, b=u% und u?

= v e .

v ist nach Voraussetzung allerdings kein Quadrat in I,.

Wir definieren g(x) := 2® + a’z + V', g,(z) == v3g(z/v), d. h.
E': y*=g(z), E: ¢’ =g,(2)

Man geht nun analog zum Beweis von Lemma 1.26 vor und zéhlt [F -rationale Punkte
simultan auf beiden Kurven:

Fiir £ € I, gilt g,(§) = 0 <= g(§/v) = 0 und wir erhalten auf beiden Kurven je einen
Punkt, nédmlich (£,0) € E(F,) und (§/v,0) € E'(IF,). Falls 0 # g,(§) ein Quadrat
in T, ist, so ist g(¢{/v) kein Quadrat in T, und man erhilt zwei Punkte auf E(IF,)
und keinen auf E'(IF,). Zur Begriindung iiberlegt man sich folgendes: Angenommen
9,(&) = ¢ und g(¢/v) = d* (mit ¢,d € F,). Dann gilt v* = (¢/d)?. Daraus folgt
v = (¢/dv)?. Widerspruch zur Voraussetzung, dass v kein Quadrat in I, ist! Analog
ist g,(£) kein Quadrat in I, wenn g(£/v) ein Quadrat in I, ist.

Durchléuft £ € [, alle ¢ Korperelemente, erhilt man also stets zwei IFj-rationale
Punkte, die zur Summe #E'(F,) + #E(IF,) beitragen. Zusammen mit dem unendlich-
fernen Punkt (gezéhlt fiir beide Kurven), folgt die behauptete Identitét (1.10). O

Bekanntlich definiert die Abbildung

. D
o: Fpn = Fpn, a—a

einen Korperisomorphismus, den sog. Frobenius-Automorphismus von [F,.. Diese Ab-
bildung lasst sich auf elliptische Kurven iibertragen.

Definition 1.28. Sei £ : y? = 23 + az + b eine elliptische Kurve iiber F,. Fir k€ N
definieren wir

EW ;2 = 2% 4 o (a)z 4+ o (b).
Dann ist E(*) eine elliptische Kurve, denn 0 # o*(A(E)) = A(E®)). Offenbar gilt
(BB = BEHD fiir | € N und E®) = gk modn) Definjert man weiter

@) falls P = O,

- gk g+l po
S BT BEEL P {<a<x>,a<y>> falls P = (x,y) € EW(F,) \ {0},

so ist ¢, ;, eine Isogenie und wir erhalten folgenden Zyklus von elliptischen Kurven:

¢p,0 ¢p,1 ¢p,n—2

E— gO EW gD fent po) _ poo(111)

Pg = Ppn-10bppn20--0¢,0 € End(F) heifit Frobenius-Endomorphismus von E.
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Man iiberzeugt sich davon, dass ¢, tatsichlich eine wohldefinierte Isogenie ist:
Fiir P = (z,y) € E®\ {0} gilt y? = 2% + 0¥ (a)z 4 o*(b). Es folgt
(0()?* = o(y*) = o(a® + o*(a)x + 0" (b)) = (0(2))* + " (a)o(x) + o 1(b)
und damit ¢, ,(P) € E*+D.
Proposition 1.29. Mit den eingefiihrten Bezeichnungen und r,s € Z gilt:
a) ¢, € End(E) ist inseparabel und deg(¢,) = q.
b) r+ s¢, € End(E) ist separabel <= pf{r.
c¢) E ist supersingulir <= Tr(¢,) =0 (mod p).
d) Falls j(E) ¢ T2, so ist E gewshnlich und damit ggq = Tr(¢,) — ¢, separabel.

Beweis. [Sil86, II., Proposition 2.11, III., Corollary 5.5 und V., Theorem 3.1] und
[Was08, Proposition 4.31]. O

Wir stellen nun den Zusammenhang zwischen der Spur des Frobenius und der Grup-
penordnung # E(IF,) her. Anschlieflend formulieren wir die beriihmte Abschétzung von
Hasse.

Satz 1.30. Sei E : y?> =2 + ax + b eine elliptische Kurve tiber F,. Dann gilt

#E(F,) = g+ 1 —Tr(,).

Beweis. Es gilt offenbar
E(IF,) = ker(1 — ¢,).

Nach Satz 1.19 gilt #ker(1 — ¢,) = deg,(1 — ¢,) und da 1 — ¢, separabel ist (Propo-
sition 1.29b), folgt

#ker(1 — (bq) = deg(1 — ¢q)
Korollar 1.16 liefert nun das Gewiinschte:
#E(Fq) = deg(1 — qbq) = deg(qﬁq) +1-— Tr(cbq) =q+1-— Tr(gbq). O

Satz 1.31 (Hasse).
‘#E(]Fq) —q— 1‘ = ‘Tr(¢q)‘ < 2\/6'
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Beweis. Nach [Sil86, III., Corollary 6.3] ist deg : End(E) — N eine positiv definite
quadratische Form, fiir die nach [Sil86, V., Lemma 1.2] folgende Abschitzung gilt:

|deg(v) — ¢) — deg(¢) — deg(¥)| < 24/deg(¢) deg(v)), ¢,¢ € End(E). O

Die elliptische Kurve E/F, : y* = 23 + ax + b ist fiir m > 1 auch iiber F,m definiert.
Das folgende Lemma gehort zu den faszinierendsten Resultaten im Zusammenhang
mit elliptischen Kurven iiber endlichen Kérpern.

Lemma 1.32. Sei t,, € End(FE) fir m € N durch folgende Vorschrift rekursiv defi-
niert:

tg =2, t = Tr(¢q), tm+1 =1ty — qtp—1-
Dann gilt Tr(¢}") = t,,, und

H#E(Fpm) = ¢ + 1 — t,,.

Beweis. Wir beweisen die erste Aussage durch Induktion nach m. Der Fall m = 0,1
ist trivial (man beachte: qbg =1). Es gilt nun fiir m > 1, dass

End(E) 3 0 = ¢2 — (¢4 + &) 0 + Gy,
= ¢ — Tr(¢g)dg + 4
= 0= g0y —Tr(dg) by +ady "
= 07" = Tr(@g)dy + gy
und ebenso

0=yt = Te(¢g) oy + a0y .
Wir addieren beide Gleichungen und erhalten
Gy Oy = Tr(g) (97 + 0" — aly ™ + &5 ).
Aus Satz 1.15¢) folgt Tr(gi)];) = qﬁ]; + qg]; und somit gilt nach Induktionsvoraussetzung
Tr(gbg”l) = Tr(¢,) Tr(¢g") — qTr(¢;"71) =tity — qtpm1 =t

Schlieilich folgt aus Satz 1.30 mit ¢"* = p™™ und ¢g* = ¢gm, dass
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Bemerkung. Nach Korollar 1.16 ist die Spur eines Endomorphismus eine ganze Zahl.
Wir konnen also #E(F;m) fiir alle m > 2 effizient berechnen — vorausgesetzt wir
kennen #FE(IF,). Man beachte allerdings, dass die Koeffizienten der elliptischen Kurve
E in dem ,kleinen“ Unterkérper I, C TFm liegen.

Proposition 1.33. Sei E: y? = g(x) = 2% + az + b eine elliptische Kurve iiber F,.
Mit F[z] 5 g(z)P~D/2 = 23@_1)/2 c,x’ gilt

v=0
n—1
Tr(¢,) mod p = N]Fq/IFp(Cp—l) = H a’(cp_1)-
v=0

Beweis. [Mad03, Proposition A.14]. O

Den Sonderfall j(E) € F,2 mochten wir zunéchst formal und anschlieBend an einem
konkreten Beispiel untersuchen. Dabei treten unterschiedliche Probleme auf und es
lohnt sich diese, fiir ein tieferes Verstdndnis, ndher zu betrachten.

Sei also im Folgenden E : y? = x3+ax+b eine elliptische Kurve iiber [F,n, wobein > 2.
Weiter nehmen wir an, dass j := j(E) € Fy2 C Fyn,d.h.n =0 (mod 2) und o?(j) = j.
Wie wir spéter sehen werden, konnen wir die Gruppenordnung # E(IF,) nicht mit Hilfe
von Satohs Algorithmus bestimmen. Vorausgesetzt die Charakteristik p ist nicht zu
grof}, konnen wir # E(IF,) allerdings effizient durch eine Kombination von Lemma 1.26
und Lemma 1.32 berechnen. Um Fallunterscheidungen zu vermeiden, setzen wir voraus,

dass j ¢ I, (insbesondere also j ¢ {0,1728}).

Zunéichst miissen wir priifen, ob unsere Kurve E auch tatséchlich {iber . definiert
ist. Man iiberzeuge sich davon, dass dies nicht zwingend der Fall ist, selbst wenn
J(E) € T2 Falls nétig tiberfiihren wir E also in die isomorphe Kurve

E'[E, : V=23 +dz+0,

wobei ' = 35 /(1728 — j), b’ == 25/(1728 — j) (vgl. (1.4)). Es spielt jetzt noch keine
Rolle, ob wir dabei auf einem quadratischen Twist von E gelandet sind oder nicht.

Nach Lemma 1.26 geniigt es nun den (kleinen) Unterkérper [, C I zu ,durch-
laufen® und dabei Fj2-rationale Punkte zu zéhlen. Dadurch ergibt sich allerdings fol-
gendes Problem: Um den Kérper I, darzustellen, verwendet man normalerweise die
Isomorphie

]Fp” = Fp[X]/(f(X))a
wobei f(X) € T,[X] ein normiertes und iiber T, irreduzibles Polynom vom Grad n
ist. Ein Element e € IF,» ldsst sich dann eindeutig schreiben als

€ =€ + 611‘{‘ GQXZ + -4+ 6nflgn_la
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wobei ¢, € IF, fiir alle 0 < v < n und X = X + (f(X)). Doch wie finden wir in dieser
Darstellung alle Elemente e € T2 \ )7

Es gilt offenbar nicht T2 = {eg +e;X : e, e; € F,}. Man kénnte ein erzeugendes
Element d € IF, der zyklischen Gruppe F,2 \ {0} suchen und mit dessen Potenzen I,
durchlaufen. Das hétte in einer Implementierung den zusétzlichen Vorteil, dass man
die Arithmetik in [F, weiterhin verwenden koénnte und dort bereits eine Darstellung
von j, a’ und b’ kennt. Ein solches d zu finden ist allerdings nicht einfach. Wir gehen
einen anderen Weg und konstruieren stattdessen einen Kérper-Isomorphismus

®: F,[Y]/(9(Y)) — Ep C E[X]/(f(X)),

wobei g(Y) € F,[Y] ein normiertes und {iber I, irreduzibles Polynom vom Grad 2
ist. Unser Ziel ist die Bestimmung von ®~1(j) € F,[Y]/(g(Y)) = F,2. AnschlieBend
konnen wir alle Berechnungen in I,[Y]/(g(Y")) ausfiihren, wobei wir nun tatséchlich
die ,,schéne* Darstellung

IFPZ & {60 —+ elz . 60, €1 € ]Fp}

erhalten haben.

Man ,kennt“ ® bereits, wenn man ®(Y’) kennt. Daher geniigt es eine Nullstelle von
g(Y) in F,[X]/(f(X)) zu finden:

Hierfiir benttigt man eventuell Computerunterstiitzung. Das Urbild von j findet man
nun wie folgt: Sei ®~1(j) = ey + ;Y. Wir wollen e, e; € I, bestimmen. Naiv kénnte
man alle p?> Kombinationen durchprobieren, bis die Gleichung

Dleg +e1Y) =ep+e,@(Y) =3

erfiillt ist. Es reichen jedoch maximal p Versuche aus, wie folgende Abhéingigkeit zeigt:
J lisst sich schreiben als j = jj + X, wobei j, € I, und i € I,. Ebenso gilt

(I)(Z):SQ‘FTX, Soer, TEIFq.

Zusammenfassend erhilt man
Jo+iX =j=e e ®(Y) =eg+er(sg+rX)=eq+ersp+erX,

d. h. eg ist durch die Gleichung j, = eg + €159 bereits eindeutig festgelegt. Falls a,b €

)2, so kann man auf die Berechnung von ®~1(4) verzichten und findet stattdessen auf

die gleiche Weise eine Darstellung der Kurvenparameter in IF,[Y]/(g(Y)). Ansonsten
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definiert man E’ wie angegeben und hat mit &k :== ®~!(j) folgende Darstellung von a’
und b’ in F,[Y]/(g(Y)):

O Ya') = 3k/(1728 — k), ®L(V) =2k/(1728 — k).

Nachdem man #E'(IF,2) berechnet hat, wendet man die Rekursionsformel aus Lem-
ma 1.32 an und erhilt #E'(IF,). Es bleibt schlielich noch zu kliren, ob E’ ein qua-
dratischer Twist von E ist. Nach Satz 1.7 ist dies genau dann der Fall, wenn

ab  2a
w_g_.velﬁ‘q

kein Quadrat in T, ist. Mit (1.10) gilt also
v v y
#E(Fq): 1 - T (g+1)+ F #E (Fq)
q q
Beispiel 1.34. Sei £ : y? = 22 + ax + b eine elliptische Kurve iiber [F}76, wobei
Fipe = Fi7[X]/(7+ X + X°),
a=1+X+14X? +8X% + 11X* +10X°,
b=2+ 14X +11X* + 6X° + 6X* + 11X°.
Gesucht: #E(F76).

Man berechnet zunichst j = j(E) = 12 + 5X + 11X% 4 14X3 + 6X* + 14X° und
verifiziert, dass j € TFygg, aber a,b € 6 \ Fogg. Um eine zu E isomorphe Kurve E’
iiber Fy72 = Fy;7[Y]/(3 + Y2) zu konstruieren, bestimmt man anschliefend in IFy7s eine
Losung der Gleichung Y? = —3:

(15 +4X +2X% + X* + 15X* + X°)* = 14 = -3,
Mit obiger Notation gilt dann
d1(j) =64+ 14Y € F,[Y]/(3+Y?), & Yd)=9+3Y, & '(¥)=6+2Y.
Weiter erhilt man #E'(TFygq) = 289, d. h. t; = 1. Die Rekursionsformel liefert

ty =13 — 289, = 1 — 289 -2 = —577,

Daraus folgt #E'(Fi76) = #E' (Fyggs) = 2893 + 1 — t3 = 24 138 436.
Mit Fy; 3 2- 37! = 12 berechnet man

120-b7" = 64+ X + X2+ 11X% +5X5 = (24 15X + 5X% +16X> + 9X* + 4X%).
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Also ist E’ kein quadratischer Twist von E und es folgt

4 FE(Fyp6) = #E' (F76) = 24138 436.

Angenommen die Berechnung von #FE’'(TFyg9) dauert 100 ms (diese Grofienordnung
wurde mit einer ARIBAS'? Implementierung auf der bereits vorgestellten Architek-
tur erreicht), dann wiirde die triviale Bestimmung von #FE’(IF;7¢) nach Lemma 1.26
iiber zwei Stunden dauern! Hierbei vernachlédssigen wir sogar noch, dass die Arithme-
tik in 76 langsamer ist als in IFogg. Wir verzichten auf weitere Abschéitzungen. Die
Maéchtigkeit der Rekursionsformel aus Lemma 1.32 sollte deutlich geworden sein.

12[For]






2 Der kanonische Lift einer elliptischen Kurve

2.1 Der Korper der p-adischen Zahlen

Die p-adischen Zahlen wurden Anfang des zwanzigsten Jahrhunderts von dem Mathe-
matiker Kurt Hensel (1861-1941) ,erfunden“. Eine detaillierte Einfithrung in dieses
interessante Themengebiet findet man in [Bac64], [Kob84] und [Neu92].

Sei im Folgenden p € N stets eine Primzahl und fiir k,m € N (k < m)
[k,m]={le N: k<I<m}CN.
Jede natiirliche Zahl a € N besitzt eine (eindeutige) p-adische Entwicklung
a=ag+ap+---+a,p", wobeia;€[0,p—1] (fir i € [0,n]).
Die Koeffizienten erhélt man durch wiederholte Division mit Rest:
ag = a mod p,
ay = ((a = ap)/p) mod p,

ay = (((a — ag)/p — a1)/p) mod p,
a5 = ((((a — ap)/p—a1)/p — az)/p) mod p, usw.

Negative Zahlen hingegen besitzen keine endliche p-adische Entwicklung, da das an-
gegebene Verfahren in diesem Fall nicht abbricht.

Definition 2.1. Eine ganze p-adische Zahl ist eine formale unendliche Reihe

o0
> ap’ =ag+ap+ap’+---, wobeia, €[0,p—1] (fir v € N).
v=0

Die Menge der ganzen p-adischen Zahlen wird mit Z, bezeichnet.

Satz 2.2. Seia € Z. Die Restklassen a+p"Z € Z/p"Z sind in eindeutiger Darstellung
durch
ag+ar1p+ asp” + -+ ap_1p" " + pZ

gegeben, wobei a; € [0,p — 1].
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Beweis. [Neu92, I1., (1.2)]. O

Jede ganze Zahl a definiert also eine Folge von Restklassen
T =a+p"ZEeL/p"ZL, n=1,2 ...,
fiir die nach obigem Satz gilt:

T = ag + p4,
ro = ag+ ap+ p°%,
r3 =ag+ a1p + a2p2 +p3Z, usw.

mit eindeutig bestimmten und gleichbleibenden Koeffizienten a; € [0, p — 1]. Wir nen-
nen die dadurch definierte ganze p-adische Zahl

o0
Z a,p’ € Ly,
v=0

p-adische Entwicklung von a.

Beispiel 2.3.

2561=2+4+2-34+0-3240-33+0-3*4+1.3° € Zs,
—9=1+3-54+4-5244-5%+... € Zs,
1023=1+6-7+6-7>4+2-7° € 7.

Um nun auf Z, eine Addition und Multiplikation zu definieren, benutzen wir eine
andere Darstellung. Wir betrachten ) 2, a,p” nicht als Folge der ganzzahligen Par-
tialsummen

n—1
S, = Z a,p’ €7,
v=0

sondern als Folge der Restklassen s, + p"7Z € Z/p"Z. Die Folgenglieder liegen dann
in verschiedenen Ringen Z/p"Z, allerdings sind diese durch die kanonischen Projek-
tionen

7)pZ D T 2 T

verbunden, und es gilt
M(Sngr + 9" 2) = s, + L. (2.1)
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Nach [Neu92, II., (1.3)] erhdlt man dadurch eine Bijektion zwischen Z, und dem
projektiven Limes der Ringe 7 /p™Z, welcher wie folgt definiert ist:

liLnZ/an = {(wn)nZI € H Z/an : )‘n(wn—l-l) = xn}

n=1

Wir identifizieren also Z, mit imZ/p"Z und erhalten den (nullteilerfreien) Ring der
ganzen p-adischen Zahlen, in dem Addition und Multiplikation komponentenweise er-
klart sind. > 0% a,p” € Z, ist offenbar! genau dann eine Einheit, wenn a, # 0. Fiir
eine Implementierung der Arithmetik in 7Z, geniigt es wegen (2.1), eine ausreichend
groBe Genauigkeit (Priizision) N > 1 zu wihlen und anschlieBend nur in Z/pNZ zu
rechnen.

Definition 2.4. Q, := Quot(Z,) heiBlt Korper der p-adischen Zahlen.

Sei a € Q) eine beliebige rationale Zahl. Wir schreiben

b
a=--p™ mitbec,méeZ, ged(be,p)=1.
c
b/c liegt dann in Z, und wenn ) >° a,p” die zugehérige p-adische Entwicklung ist,
SO nennen wir

m+1 + a2pm+2 4. (22)

agp™ + a1p
p-adische Entwicklung von a.

Beispiel 2.5.
251 = (2,8,8,8,8,251,251,...) € @Z/S”Z

1

— =(2,8,17,71,152 1124, ...

oep = (2:8,17,71,152,395,1124,...)
=242-341-3242-334+1-3+1-334+1-35+... €74
1

ﬁ:2-3_1+2+1-3+2-32+1-33+1-34+1-35+---6Q3

Wir moéchten nun noch eine weitere Moglichkeit vorstellen den Korper der p-adischen
Zahlen einzufiihren.

Definition 2.6. Fiir a € Z \ {0} und eine Primzahl p definieren wir
ord,(a) = max{k € N : p* | al.
Man setzt ord,(0) := co. Auerdem verallgemeinert man fiir a € Q*, a = b/c, b,c € Z

ord,(a) := ord,(b) — ord,(c).

17 n _
lan/P Z>1=(1,1,1,...)
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Diese Definition ist unabhéngig von der Wahl der Représentanten b und ¢. Die Funkti-
on ord, : Q — ZU {oo} heiit p-adische Exponentialbewertung von Q. Wie man leicht
nachpriift, gilt fiir a,b € Q

(i) ordy(a) =0 <= a=0,
(ii) ord,(ab) = ord,(a)+ ord,(b),
(iii) ord,(a & b) > min{ord,(a),ord,(b)},
wobel x 4+ 00 = 00, 00 4+ 00 = oo und oo > z fiir alle z € Q) gelten soll.

Definition 2.7. Der p-adische Absolutbetrag ist durch

—ordy,(a)

[, R=Q, a—lal,=p ,
gegeben und erfiillt wegen (i), (ii) und (iii) die Bedingungen einer Norm auf QQ:
(iv) la[,=0 <= a=0,

(v) |abl, = [al, [bl,,,

(vi) fa+bf, <max{[al,, [b],} (< [al, +[b],)-

Wie man sich iiberlegt, folgt aus |a|, # [b],, dass [a +b|, = max{lal,,[b],}. Diese
Eigenschaft wird auch als ,isosceles triangle principal “ bezeichnet (man stelle sich das
durch a, b und 0 gegebene ,, Dreieck “ mit den Seitenléngen |a — 0], [b — 0], und [a — b],
vor).

Wir nennen eine Norm | | nicht-archimedisch, wenn die verschérfte Abschétzung (vi)
gilt. Dies ist nach [Neu92, II., (3.6)] genau dann der Fall, wenn |n| fir alle n € IN be-
schrankt ist. Der gewohnliche Absolutbetrag | | ist keine nicht-archimedische Norm.
Nach Ostrowski? ist jede nicht-triviale Norm auf Q dquivalent? zu | | _ oder | | p (fir
eine Primzahl p).

Wir definieren nun den Koérper der p-adischen Zahlen aufs Neue, indem wir genauso
vorgehen wie bei der Konstruktion des Korpers der reellen Zahlen.

Unter einer Cauchyfolge bzgl. | |p verstehen wir eine Folge (x,,),cn rationaler Zahlen,
so dass es zu jedem € > 0 eine natiirliche Zahl ny gibt mit

|Tp — T, <€ fiir alle n,m > ng.

2[Kob84, Theorem 1]
3[Kobg4, 1., 2.]
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Die Menge aller Cauchyfolgen in () bildet dann einen Ring A, die Nullfolgen ein
maximales Ideal M C A (vgl. [Bac64, II., 1.]), und wir definieren den Koérper der
p-adischen Zahlen als den Restklassenkorper

Q, = A/M.

Wir setzen den p-adischen Absolutbetrag auf Q,, fort, indem wir x = (2,,),en + M
den Betrag
|z], = lim |z,[, € R

n—oo

zuordnen. Der Grenzwert existiert, da (|z,|,),en eine Cauchyfolge in R ist:

[ 2l = laml, | < lon = 2,

Zudem ist er unabhéngig von der Wahl des Reprisentanten (x,,),cn. Man kann sogar
zeigen®, dass sich die Norm stabilisiert, d. h.

JigeN: |xi\p = ‘xj‘p fiir alle 1, > iy (= |$‘p = ’xio‘p>'

Mit anderen Worten: |z, ist eine rationale Zahl! Nach [Bac64, IL., 1.] ist | |, nicht-
archimedisch.

Satz 2.8. Der Korper der p-adischen Zahlen ist beziiglich | \p vollstandig.

Beweis. [Bac64, II., 1.]. O

Bemerkung. Ein Korper (K| |) heiBt vollstindig, wenn jede Cauchyfolge (bzgl. | |)
von Elementen aus K einen Grenzwert in K besitzt. In der obigen Situation betrachten
wir also eigentlich Cauchyfolgen von Cauchyfolgen.

Die rationalen Zahlen bettet man auf natiirliche Weise in QQ,, ein:
Q>aw (a,a,a,...)+ M € A/M,
also folgt char Q, = 0. Nach [Neu92, IL., (2.3)] bildet die Menge
Z, = {xeQ,: |a|, <1}

einen Unterring von Q. Es gilt offenbar Z; = {z € Q, : [z|, = 1}. Auflerdem
sind durch die folgende (unendliche) Kette von Hauptidealen bereits alle von Null
verschiedenen Ideale des Ringes 7, gegeben:

2
Loy D plyy O p°ZLy O -

1[Kob84, 1., 4.]
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pZ, ist also das einzige maximale Ideal und Z, per Definition® ein diskreter Bewer-
tungsring. Fiir 0 # x € Q,, ist entweder x € Z,, oder 71l e Z,. Nach [Neu92, I1., (2.4)]
gilt fir n > 1

7, p" 7y = 7/ p" 7. (2.3)

Der Zusammenhang mit unserer urspriinglichen Definition der ganzen p-adischen Zah-
len wird nun durch die Isomorphie

Z, = UmZ/p"Z
hergestellt (siehe [Neu92, IL., (2.5)]). Etwas anschaulicher ist sicher der folgende

Satz 2.9. Jedes x € 7, besitzt genau eine Darstellung x = (x,),en + M € A/M, so
dass fiir alle i € N gilt:

a) x; € [0,p" — 1] und

b) z;,1 = x; (mod ptt).
Beweis. [Kob84, Theorem 2]. O

Wir sind damit an unserem urspriinglichen Ausgangspunkt angelangt, denn die Folge
(% )nen ldsst sich nun schreiben als

((lo, a0+a1p7 a0+a’1p+a‘2p27"')7 a; € [Oap_ 1]7

definiert also die bekannte Folge von Partialsummen, die wir mit ) > ; a,p” bezeichnet
haben.

Falls z € Q) \ Z,, folgt |z[, = p™ mit m > 1. Fiir y := x - p™ gilt dann y € Z, und

wenn » >~ 1 a,p” die nach obigem Satz existierende zugehérige p-adische Entwicklung
ist, so ordnen wir x =y - p~™ folgende Darstellung zu (vgl. (2.2)):

oo
v
D avemp

v=—m

Abschlieend fithren wir fiir z,y € Q,, N > 1 noch die Notation z =y (mod p) ein,
womit wir ausdriicken, dass |z —y|, < p N, d.h. (z—y)/p" € T, baw. v —y € PN 7,
Falls = und y sogar ganze Zahlen sind, stimmt diese Definition mit der gewdhnlichen
Interpretation tiberein. Fiir a € Z), sei

N-1
a mod p" = Z a,p’ €[0,pN —1] Z,,
v=0

5[Neu92, 1., (11.3)]
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wobei Y77 ja,p” die p-adische Entwicklung von a ist. Es gilt dann trivialerweise
N—1
a= Z a,p’ (mod p™).
v=0
Um fiir @ € Z;, die Approximation a~! mod p" zu berechnen, reicht es aus

b:=amod p" +p"7 € (Z/p"7)*

zu invertieren. b~! lisst sich schreiben als b~! = ¢ + pN7Z (mit ¢ € [0,p" — 1]) und es
gilt = mod p"V = c.

Bevor wir uns mit endlichen Korpererweiterungen von @, beschéftigen, stellen wir
noch eine erste p-adische Variante der bekannten Newtoniteration® vor. Es stellt sich
heraus, dass wir uns dabei (im Gegensatz zum reellen Fall) keine Sorgen um die Kon-
vergenz zu machen brauchen.

Satz 2.10 (Hensel). Sei f(X) € 7,[X] mit formaler Ableitung f'(X) und ay € Z,,
so dass f(ag) =0 (mod p) und f'(ag) # 0 (mod p). Dann existiert genau eine ganze

p-adische Zahl a € 7., so dass

fla)=0 wund a=ay (mod p).
Beweis. [Kob84, Theorem 3]. O

Aus dem (konstruktiven) Beweis ergibt sich direkt Algorithmus 1 auf der n#chsten
Seite. Man kann Nullstellen allerdings viel effektiver berechnen; die Genauigkeit N
verdoppelt sich dabei in jedem Schritt (siche Algorithmus 3 auf Seite 44). Wir haben
die ,langsame“ Variante dennoch vorgestellt, weil sie nur eine modulare Inversion
bendtigt (Zeile 3).

Die Startnéherung a, gewinnt man normalerweise durch Nullstellensuche in T, (was
fiir ,,groBe* p keinesfalls trivial ist”). Wir fithren deshalb bereits an dieser Stelle fiir
N > 1 die kanonischen Projektionen ein:

d d
Tyt TylX) = (BNT)X], FX) =3 e, X 3 (o, mod pY + pV7Z) X",
v=0 v=0
Wenn man 7, mit lim 7 /p"7 identifiziert, betrachtet man also jeweils das N-te Fol-
genglied. Es gilt
deg(m (f(X))) = deg(f(X)) <= cq € 7).

6[For04, §17)
"Eine Quadratwurzel in F, kann man z.B. mit [BSS99, Algorithm I1.8] (nach einer Methode von
Tonelli und Shanks) berechnen.
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Algorithmus 1 Einfache Nullstellensuche in 7,

Eingabe: f(X) € Z,[X] und ay € Z, wie in Satz 2.10, sowie N > 1.
Ausgabe: a € Z,, so dass f(a) =0 (mod p") und a = aqy (mod p).
1: procedure FIND_ROOT(f,agy, N)
2 a «— ag mod p
3 b+ —f'(a)~! mod p
4 for i — 2 to N do
5: ¢ < (f(a) mod p)/p"~* > f(a) =0 (mod p?)
6:
7
8
9:

a + a+ (bc mod p) - p*~*
end for
return a
end procedure

2.2 Unverzweigte Erweiterungen von QQ,

Wir behandeln im Folgenden endliche Kérpererweiterungen K O Q,. Um Verwechs-
lungen zu vermeiden, werden wir in diesem Zusammenhang die Norm im Sinne der
Algebra® ausschlieBlich mit

Ni/q,(a) €Q, (ac€K)

bezeichnen. Beispielsweise gilt? Ng/q,(a) = (=1)"¢ fiir K = Qp(a), wobei n > 2
der Grad der Kérpererweiterung und »-7_ ¢, X" € Q,[X] das Minimalpolynom von
a tiber K ist.

Wir méchten den p-adischen Absolutbetrag | |, auf K fortsetzen, d.h. eine Norm | |
auf K angeben, so dass |z| = |z, fiir alle € Q, C K. Zunéichst kann man zeigen1?
dass es hochstens eine Norm auf K gibt, die diese Anforderung erfiillt. Die Existenz

formulieren wir als

Satz 2.11. Sei K/Q, eine endliche Korpererweiterung vom Grad n. Dann ist die
eindeutige Fortsetzung des p-adischen Absolutbetrags auf K gegeben durch

1/n
] (a € K).

al, = [Nigja ()]

Aufserdem ist K beziglich der nicht-archimedischen Norm | |p : K — Q vollstdandig.

8[Bos06, 4.7, Definition 1]
°[Bos06, 4.7, Lemma 2]
10[Kob84, I1II., 2.]
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Beweis. [Kob84, Theorem 11] bzw. [Neu92, II., (4.8)]. O

Unter den Voraussetzungen des obigen Satzes gilt nun, dass
R={aeK: |a|, <1}

ein Unterring von K ist, mit dem einzigen maximalen Ideal
M={a€K: |a|, <1}.

Der Restklassenkérper R/M ist eine endliche Erweiterung von T, und es gilt!!

[R/M : T,] <n.
Definition 2.12. Mit den eingefiihrten Bezeichnungen heifit die Korpererweiterung

K/Q, unverzweigt, wenn [R/M : )] = n.

Die unverzweigten Korpererweiterungen von @, (Charakteristik 0) sind also direkt
mit den Erweiterungen I,» D [, (Charakteristik p) verbunden. Wir fassen die fiir uns
wichtigsten Aussagen zusammen:

Satz 2.13. Ser K D Q,, eine unverzweigte Erweiterung vom Grad n. Dann gilt

K= Q,[X]/(F(X)),

wobei F'(X) € Z,[X] normiert, deg(F'(X)) = n und m (F(X)) dber I, irreduzibel ist.
Umgekehrt ist jede Erweiterung dieser Form unverzweigt. Mit obiger Notation gilt

R=7,X]/(F(X)), M=pR und R/M =TF,[X]/(m(F(X))).
Beweis. [Mad03, Proposition A.7] O

Nach [Mad03, Corollary A.8] gibt es bis auf Isomorphie nur eine unverzweigte Er-
weiterung K/@Q, mit [K : Q,] = n. Diese bezeichnen wir mit QQ,». Analog setzen
wir

Zpn ={a € Qpn : |a|, <1} (2.4)
Mit Satz 2.13 und ¢ = p" gilt also Z, = Z,[X]/(F(X)) und Z,/pZ, = F,. Allgemein
erhalten wir fir N > 1 (vgl. (2.3)):

Zy/p"V Ly = (Z/p" L)X/ (mn (F(X))).

1 [Kob84, III., 2.]
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Dieser Isomorphismus stellt die Grundlage fiir unsere Implementierung der Arithmetik
in Z, dar. Genauer lisst sich jedes a € Z, eindeutig schreiben als

n—1
a= ZGVY”7 wobei a,, € Z, und X = X + (F(X)).
v=0

Eine Approximation von a zur Prizision N ist nun gegeben durch:

n—1
a mod pV = Z (a,, mod p™) X" =:b.
v=0
Es gilt a — b € pN'Z,, wofiir man auch a = b (mod p") schreibt. Nicht ganz korrekt
kann man sich a mod p bereits als Element von [, vorstellen. Genauer definieren wir
die Abbildung
T Ly = L[ X]/(F(X)) — (2/pZ)[X]/(m (F(X)))

q=

Il

F,

q’
n—1 n—1

S 0, X" Y ((a, mod p) + pZ) X",
v=0 v=0

wobei X = X + (m(F(X))). Diese etwas schwerféllige Formulierung tduscht dariiber
hinweg, dass sie sich in einem Programm sehr leicht umsetzen lasst — Elemente aus 7,
werden normalerweise als Vektoren v € [0,p" — 1] gespeichert. Allgemein nennen wir
a € Z, Lift von T, > w = Sl w, XY, wenn w(a) = w. AuBerdem setzen wir 7w auf
dem Polynomring %,[X] koeffizientenweise fort. Mit 7~ (w) € Z, bezeichnen wir das

Element
n—1
2 hX,
v=0

wobei b, € [0,p — 1] und b, + pZ = w,, fiir alle v € [0,n — 1].

Fast immer ist der endliche Grundkérper I, = IF,[X]/(f(X)) und nicht Z, unser Aus-
gangspunkt. Wir fassen die Koeffizienten von f(X) € I,[X] als Elemente der Menge
[0, p — 1] auf'? und erhalten ein Polynom iiber Z, mit dem wir die Kérpererweiterung
Q, O Q, darstellen. Ab sofort arbeiten wir nur noch mit diesem , trivialen Lift* von

F(X).

Nach [CF06, Proposition 3.22] ist die Erweiterung Q,/Q,, galoissch. Die Galoisgruppe
Gal(Q,/Q,) ist zyklisch und isomorph zu Gal(lF,/IF,) = (o). Sie besitzt genau einen
erzeugenden Automorphismus ¥ mit der Eigenschaft

m(X(a)) = o(n(a)) (a€Z,).

12Jedes a € Z/pZ besitzt eine Darstellung a = b + pZ, wobei b € [0,p — 1].
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¥ heiflt Frobenius-Substitution auf Q, (vgl. [Mad03, Corollary A.11]). Wihrend o
jedoch recht einfach zu berechnen ist, gilt dies fiir 3 nicht mehr.

Wir stellen nun ein sehr effizientes Verfahren'? vor, um

n—1
Q3 No, /g, (0) = [[ 2"(a)
v=0

fir a € Q, zu berechnen. Es wurde von Harley in einer E-Mail'* an die NMBRTHRY

Mailingliste vorgeschlagen. Mit diesem Hilfsmittel ldsst sich der urspriinglichen Algo-
rithmus von Satoh deutlich verkiirzen und schneller machen. Es gilt Ng /¢ (pFa) =

pkn Ng,/q,(a) (fir k € Z). Man kann sich also auf den Fall a € Z, beschrénken.
Proposition 2.14. Mit den eingefiihrten Bezeichnungen gilt fir a € Z,, dass

No,/q,(a) = res(F(X), A(X)),

wobei Z, = 7,[X]/(F(X)) und Z,[X] > A(X) = Zﬁ;é a,X". Die Koeffizienten von
A(X) sind dabei durch die eindeutige Darstellung

Zq S>a= (10‘1‘@1?4’ +an_1yn_1
gegeben, wobei X = X + (F(X)).

Beweis. Wir wiederholen zuniichst die Definition der Resultante res(F(X), A(X)) als
Determinante der sog. Sylvester-Matriz (siche [Bos06, 4.4]):

[ Cp
Crp, et e Co
Cp Cp1  veveeeeannn. CO
. L Cp, [ Co
res(F(X), A(X)) i= ,
an_l ......... al ao
Ap_1  evveennn aq ag
an_l ............. ao
[0 ag

wobei F(X) =37 ,¢,X". Die obige Matrix hat 2n — 1 Zeilen (und Spalten). Man
beachte, dass wir z. B. a,,_; = 0 nicht ausschlieflen. Es gilt

n

F(X)=]] (X -2"(X)).

v=0

13 Weitere Moglichkeiten werden in [CF06, 12.8.5] beschrieben.
14 [Har02]
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Man rechnet nun einfach nach, dass

n—1 n—1
Ng,/0,(@ = []5(@) = [T AEY(X)) = res(F(X), A(X)),
v=0 v=0

wobei die letzte Gleichheit aus [Bos06, 4.4, Korollar 9] folgt. O

Bemerkung. Anstatt die Determinante der Sylvester-Matrix zu berechnen, wird in
[CF06, 12.8.5.c] vorgeschlagen, eine Variante von [Moe73] zu verwenden. Wir benutzen
in der endgiiltigen Implementierung die von NTL bereitgestellte Methode zur Berech-
nung von Resultanten.

2.3 Newtoniteration und quadratischer Hensel-Lift

Wir stellen zunéchst den quadratischen Hensel-Lift in einer sehr allgemeinen Fassung
vor. Daraus leiten wir einen effizienten Algorithmus ab, um Inverse in Z, zu berechnen.
Danach zeigen wir, wie man Nullstellen von Polynomen mit Hilfe einer Newtoniteration
liften kann. SchlieBlich formulieren wir eine Modifikation von Satoh!®, die wir spéter
bendtigen werden.

Sei im Folgenden R ein kommutativer Ring mit Einselement und I C R ein Ideal. Fiir
x,y € R schreiben wir x = y (mod I), wenn z —y € [. Falls I = zR mit z € R, so
schreiben wir kurz x =y (mod z2).

Lemma 2.15. Seien f,g,h,a,b € R mit
f=gh (modI) und ag+bh=1 (mod I).
Dann existieren G,H, A, B € R, so dass
f=GH (modI?), AG+BH=1 (mod I?),
G =g (mod I) und H=h (mod I).
Beweis. Wir definieren I 3 m = f — gh, sowie G := g+ bm, H := h + am.
Dann gilt G = ¢ (mod I), H =h (mod I) und

f—GH=f—(9+bm)(h+ am)
= f — gh — m(ga + bh) — abm?
=m(1 — (ga+bh)) (mod I?)
=0 (mod I?).

15[Sat00]
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Mit I 5w :=1—- (aG+bH) und A :=a + aw, B = b+ bw gilt

AG+ BH = (a + aw)G + (b + bw)H
= (aG+bH) + w(aG + bH)

1—w)(1+4w)

1 —w?

1 (mod I?). O

Konkret setzen wir nun R = Z, und I = pZ,. Sei g € Zg und N > 1. Wir mochten
g~ ! zur Prizision N bestimmen, d. h. ein H € 7, angeben, so dass gH =1 (mod p).
Mit b == 71 (m(g)") gilt gh =1 (mod p), denn n(g) ist in [, invertierbar. AuBerdem

haben wir die triviale Darstellung
h-g+0-h=1 (mod p).
Wir konnen also Lemma 2.15 anwenden; die Rekursionsvorschrift lautet
h «— h+ h(1 — gh).

Zusammenfassend ergibt sich Algorithmus 2 auf der niichsten Seite (vgl. [CF06, Algo-
rithm 12.10]).

Bemerkung. Wir mochten in unseren Algorithmen stets mit einer moglichst kleinen
Genauigkeit arbeiten. Angenommen N = 33, dann ist es effizienter diese Prézision mit
dem Schema

1 22— 3— 5— 9—-17— 33

zu erreichen, anstatt
1—- 22— 4— 8—16—32—33

zu benutzen (obwohl alle Zwischenergebnisse zur angegebenen Genauigkeit korrekt
sind). Wir nehmen dabei an, dass das betrachtete Verfahren die Prézision in jedem
Schritt verdoppelt. Am einfachsten ist es also, den Algorithmus rekursiv zu formulie-
ren und die im rekursiven Aufruf benétigte Genauigkeit mit [N/2] festzulegen. Man
erhélt normalerweise eine nicht end-rekursive Programmskizze. Um die Notation in
der iterativen Variante zu erleichtern, definieren wir die Abbildung

precision : N\ {0} — P(N), N — {[N-27%]: ke N} \ {1}.
Es gilt # precision(N) = [logy N |. Eine Initialisierung der Form

for ¢ «— precision(N) do
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soll nun wie folgt interpretiert werden: Die Variable ¢ durchlauft die Menge
precision(N) € [2, N] C N

in aufsteigender Reihenfolge. Die for-Schleife wird iibersprungen, falls precision(V)
keine Elemente enthilt.

Algorithmus 2 Invertieren in Z,

Eingabe: g € Z; und N > 1.

Ausgabe: h € Z,, so dass gh =1 (mod p).
1. procedure INVERSE(g, V)

2 ' mod p

3: for i < precision(N) do

4: h « (h+ h(1 — gh)) mod p’

5

6

T

h«— g~

end for
return h
end procedure

Lemma 2.16 (Hensel). Sei f(X) € Z,[X] mit formaler Ableitung f'(X) und ag € Z,,,
so dass f(ag) = 0 (mod p) und f'(ag) Z 0 (mod p). Dann besitzt f(X) genau eine
Nullstelle a € 7, mit a = ay (mod p) und die Folge

flag)

Gl O )
konvergiert fir k > 0 quadratisch gegen a. Genauer gilt
(i) f(ax) =0 (mod p*"),

(i1) a1 = a;, (mod pzk) und

€ Zy, (Newtoniteration)

(ii) lim a; = a.
k—o0

Beweis. Zunichst besitzt f(X) hochstens eine (einfache) Nullstelle a € 7, mit der
geforderten Eigenschaft. Andernfalls hitte m(f(X)) € I, [X] eine mehrfache Null-
stelle in 7(ay) € I, — nach [Bos06, 2.6, Satz 2] ein Widerspruch zur Voraussetzung

m(f'(ag)) # 0.

Wir beweisen die beiden Aussagen (i) und (ii) durch Induktion. Der Induktionsanfang
k = 0 ist klar nach Voraussetzung. Sei nun k& > 0. Wiederholte Division mit Rest in
Z.,[X] liefert nach [Bos06, 2.1, Satz 4] eine Darstellung

d

FOO =3 e (X —ap), (2.5)

v=0
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wobei d = deg(f(X)) > 1 und ¢, € Z, fiir alle v € [0, d]. Es gilt ¢, = £4%) d.p,

™) (q
f(X)= Z 1 (ay) (X —ay)”, (Taylorentwicklung)

V!

wie man durch v-faches Ableiten von (2.5) und Einsetzen verifiziert (unter Verwendung
von char 7, = 0). Daraus folgt

d
Flagsr) = Flag) + f(ap)(apgn — ar) + D colarsr — ar)”
v=2
_ #(a oy (=L lan) —flan)\* : o (=) v
= flag) + 7o) < f'(ag) ) i < f'(ax) > ,;2 : < f'(ax) )
= s+ ') (T8 mod )

0 (mod pzkH).

Dabei verwenden wir, dass nach Induktionsannahme
ok

flap)*=0 (mod p*?")

und f’(az)~! € Z,, denn a;, = ag (mod p) und damit f'(a;) # 0 (mod p). Per Defini-
tion gilt aj 9 = ap,1 (mod kaH) und wir sind fertig.

Die Folge (ay)ren schreiben wir als Folge der Partialsummen
ag, ag+ (a1 —ag), ag + (a1 — ag) + (az —ay), . ..

und erhalten eine Cauchyfolge in 7Z,, da die einzelnen Summenglieder nach (ii) eine
Nullfolge bilden und die Norm auf @), nicht-archimedisch ist. Nach Satz 2.11 existiert
also

= i
a:= lm a € Q,,
wobei der Grenzwert nach [Ser62, II., Proposition 1] bereits in 7, liegt. Schliefllich
folgt aus (i), dass f(a) = 0. O

Aus dem Beweis ergibt sich unmittelbar, dass ein Iterationsschritt die Genauigkeit
N > 1 einer beliebigen Approximation b € %, mit f(b) =0 (mod p") und f'(b) € Z;
verdoppelt, d. h. fiir

b

fr) —
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gilt f(c) = 0 (mod p*V) und ¢ = b (mod p"). Wie bereits erwihnt, sollte in einer
effizienten Implementierung stets mit einer moglichst kleinen Genauigkeit gerechnet
werden: Es geniigt

Z,> s = f'(b)"" mod p" (2.6)
zu verwenden, denn mit f(b) = rp”, f/(b)~t = s + tp" (r,t € Z,) gilt
b
=b- ]{’((b)) =b—(s+ tpN)rpN =b—srpV (mod pQN).

Als Ergebnis formulieren wir Algorithmus 3.

Algorithmus 3 Newtoniteration
Eingabe: f(X) € Z,[X], a € Z;,, N > 1, wobei f(a) =0 (mod p) und f'(a) € 7Z;.
=a

Ausgabe: b € Z,, so dass f(b) =0 (mod p”) und b (mod p).
1: procedure NEWTON(f,a, N)
2 b+ amod p
3 for i < precision(N) do
4: s« f'(b)~! mod pl*/?] > INVERSE( f/(b) mod pl#/?1, [i/2])
5: b« (b—s- f(b)) mod p’
6 end for
7 return b
8: end procedure

Bei genauer Betrachtung bemerkt man, dass Algorithmus 2 auf Seite 42 im Grunde
eine Newtoniteration ist: Sei g € Zy, dann gilt fiir Z,[X] > f(X) = gX — 1, dass

INVERSE(g, N) = NEWTON(f, ¢! mod p, N),
wobei wir nach (2.6) Zeile 4 streichen und Zeile 5 durch
b b(1 — f(b)) mod p'
ersetzen.

Wir méchten mit Hilfe der obigen Uberlegungen auf elegante Weise Quadratwurzeln
in Z,n berechnen (p # 2). Seien also d,e € Z, mit d = e?. Wir nehmen zudem an,
dass d (und damit auch e) in 7Z, invertierbar ist. Dies stellt allerdings keine echte
Einschréinkung dar, denn mit d = p*d’, k € N, d’ € Z} gilt 2 | k und d’ ist ein Quadrat
in Zg.

Gesucht ist fir N > 1 die Approximation e mod p”. Wir kénnen diesen Wert bereits
mit dem Aufruf
NEWTON(X? — d, e mod p, N)
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berechnen lassen, wobei wir die Startnédherung e mod p nach [BSS99, Algorithm II.8]
bestimmen.

Einen optimierten Algorithmus erhilt man folgendermafen: Statt e mod p¥ berechnen
wir e~ mod p” als Nullstelle von Z,[X] > f(X) := dX?— 1. Der Vorteil ist, dass man
Zeile 4 durch

s «— 27 b mod pWﬂ

ersetzen kann. Es geniigt natiirlich 2~ mod p/V/2 nur einmal zu berechnen (z.B. mit
dem erweiterten euklidischen Algorithmus, siehe [CF06, Algorithm 10.42]). Wir fassen
unsere Anpassungen in Algorithmus 4 zusammen:

Algorithmus 4 Wurzelziehen in Z,
Eingabe: d,e € Z;., N > 1, wobei p # 2 und e? =d (mod p).

Ausgabe: b € Z,, so dass b* = d (mod p") und b = e (mod p).
procedure SQRT(d, e, N)

1:
2 b—e ! modp

3 ¢ — 271 mod plV/2l

4 for i « precision(N) do

5: b« b(1+ c(1 —db®)) mod p
6 end for

7 b — db mod pv

8 return b

9: end procedure

Lemma 2.17 (Satoh). Seip > 3, N > 1 und Z[X] > F(X) = D(X)E(X) mit
F'(X)=0 (mod p) und F'(X) # 0 (mod p?). Sei weiter h(X) € Zyn[X] ein normier-
tes Polynom mit den folgenden FEigenschaften:

a) m(h) ist quadratfrei und teilerfremd zu w(p~1F').
b) h(X) = E(X) (mod pV).
¢) P(X) = g(X)h(X) (mod p"+1).

Dann gilt fir
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Beweis. Wir verwenden die Notation von [BSS05, Lemma VI.6]. Satoh beweist die
Aussage in [Sat00, Lemma 2.1]. O

Bemerkung. Da (h) teilerfremd zu m(p~!F) ist, haben wir eine Darstellung!®
a(X)(F'(X)/p) + b(X)h(X) =1 (mod p).
Diese konnen wir nach Lemma 2.15 im Ring Z,»[X] zur Genauigkeit N liften:
A(X)(F'(X)/p) + BX)M(X) =1 (mod p™).

Nach c) gibt es g(X),c(X) € Zn[X], so dass F(X) = g(X)h(X) + ¢(X)pN . Also
o H(X) = h(X)+ (F(X)AX)e(X)p" mod h(X)) (mod p*N*1),

wobei man A(X) mod h(X) wie folgt rekursiv berechnet (sieche Lemma 2.15):

A(X) mod h(X) — (24(X) — A(X)2(F'(X)/p)) mod h(X).

2.4 Modulare Polynome

Das (klassische) n-te modulare Polynom ®,,(X,Y) € Z[X,Y] spielt fiir Satohs Algo-
rithmus eine wichtige Rolle. Wir benutzen es, um den (noch zu definierenden) kanoni-
schen Lift einer elliptischen Kurve E/IF, zu berechnen. Auch ein anderes Verfahren zur
Bestimmung der Gruppenordnung, der Schoof-Elkies-Atkin (SEA) Algorithmus, be-
nutzt modulare Polynome ([BSS99, VIL.], [Sch95]). Bereits der urspriingliche Algorith-
mus'? von Schoof (verdffentlicht 1985) war wesentlich effizienter als die zur damaligen
Zeit bekannten Methoden, wie z. B. ,,Baby Step, Giant Step“ (siche [Was08, 4.3.4]).

Die Definition des modularen Polynoms gehoért in den Bereich der elliptischen Kur-
ven iiber C. Eine detaillierte Einfiihrung in dieses (umfangreiche) Themengebiet ist
hier jedoch nicht moglich. Wir fassen daher nur kurz einige wichtige Aussagen zusam-
men. Alle Beweise und ausfiihrliche Erlduterungen findet der Leser in [Lan73], [KK98],
[FB06] und [Was08].

Ein Gitter in C ist eine Untergruppe A C € der Gestalt
A = Zwl + Z(A)27

wobei wy,wy € € reell linear unabhiingig sind. Zwei Gitter A, A’ heiflen dhnlich, wenn
ein a € C* existiert, so dass A = aA’. Jedes Gitter A ist #hnlich zu einem Gitter
A =Z+Zrmit e H:={2€C: Imz > 0}.

16[For96, 4.11]
17[Sch85)
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Sei f: C — CU{oo} eine meromorphe Funktion. Wir nennen w € C Periode von f,
falls

f(z4+w)=f(z) firalle z € C.

Die Menge aller Perioden von f ist entweder ein Gitter A oder Zw (mit w € C).
Im ersten Fall heifit f doppelt periodisch (bzgl. dem Gitter A) oder kurz elliptisch.
Aus dem Satz von Liouville folgt unmittelbar, dass jede holomorphe elliptische Funk-
tion konstant ist. Man interpretiert eine elliptische Funktion f als Funktion auf der
Faktorgruppe C/A:

f: C/A—CU{x}, flz+A) = f(2).

Diese Definition ist unabhéngig von der Wahl des Repréisentanten, da fiir z4+A = y+A
(also z —y € A) gilt, dass f(y) = f(y + 2z —y) = f(2). Wenn keine Verwechslungen zu
befiirchten sind, schreibt man statt f einfach wieder f.

Als Fisensteinreihe der Ordnung k& > 3 zum Gitter A bezeichnet man die folgende

absolut konvergente Reihe:
1

0#weA

Sie verschwindet fiir alle ungeraden k. Wir definieren die Weierstrafische gp-Funktion
zum Gitter A durch

1
-2+ X e )
0£weA
©(z) ist bzgl. A doppelt-periodisch. Fiir 0 < |z| < min{|w|: 0 # w € A} gilt
1 e}
:72“‘2 2k+1 G2k+2z 2k
k=1

AuBlerdem ldsst sich jede elliptische Funktion f schreiben als

f:Rl(p)—i-RQ(p)p/, mit Rl,R2 E@(X)

Der Torus C/A ist isomorph zu

E/C : y2 — 3 g2iA)w_ 93(/\)7

wobel go(A) == 60G,4(A) und g3(A) = 140G4(A).
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Genauer gilt A(A) = A(E) = go(A)? — 27g5(A)? # 0 und die Abbildung
@ falls z = 0,
(9(2), 3¢'(2)) falls 2 # 0,

ist ein bijektiver Gruppenhomomorphismus. Es gilt

End(E) 2{aec C: aA C A}

C/A— E(C), z+— {

Umgekehrt gibt es zu jeder elliptischen Kurve E/C : 3? = 23 + ax + b ein Gitter A,
mit @ = —%go(A) und b = —1g3(A). Wir definieren die absolute Invariante von A als
j-Invariante der entsprechenden elliptischen Kurve, d. h.

1728 - go(A)?

AW

Die so erhaltene (holomorphe) Funktion j : H — C, 7 — j(A,) ist surjektiv und
besitzt eine Fourierentwicklung mit ganzzahligen Koeffizienten:

G(T) = ¢ 4 744 + 196884 + 21493760¢> + 864299970¢> + 202458562564 + - - - |

J(A)

wobei ¢ = 2™, Verschiedene Berechnungsmethoden dieser Koeffizienten werden in
[BKO03] vorgestellt.

Die Gruppe I' aller Transformationen der oberen Halbebene der Gestalt

ar+b a b
[
cr+d’ d

) €SL(2,Z) = {M € M(2 x 2,7) : det(M) =1}

heifit (elliptische) Modulgruppe. Sie wird von 7 +— 7+ 1 und 7 +— —% erzeugt. Es gilt

I' 2 SL(2,7Z)/{£1}. Die absolute Invariante j ist invariant unter der Modulgruppe,
d.h.
(joM)(r)=j(r) firalle M eT. (2.8)

Umgekehrt folgt aus j(7;) = j(ry), dass 75 = M (1) fiir ein M € I'. Allgemein definie-
ren wir fiir L = (2%) € M(2 x 2,Z) mit det(L) > 0 die Abbildung

ar +b

cr+d

Es gilt (KL)(1) = K(L(1)) (fir K € M(2 x 2,7Z) mit det(K) > 0).

Lemma 2.18. Sein > 1 und

L: H—-H, 7+

S, = {S: (g Z) eM(2x2,Z): det(S)=n A be [O,d—l]}.
Dann gibt es zu jeder Matriz M € M(2 x 2,Z) mit det(M) = n genau eine Matriz
S eS,, so dass

MS™' e SL(2,7Z).
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Beweis. [Was08, Lemma 10.10] O

Man kann zeigen'®, dass

#S, =n ] <1+;>.

pelP
pln

Fiir eine Primzahl p gilt also #5, = p + 1 und

{596 0 7))

Die Funktion (j o S)(7) ist fiir S € S,, holomorph auf H. Wir definieren folgendes
Polynom iiber dem Ring der holomorphen Funktionen auf H (vgl. [FB06, III., §3]):

#Sn
FuX,r)= ] X=@Go8)(m) =>_ ap(r) X"
Ses, k=0

Lemma 2.19. Die Koeffizienten a;, sind invariant unter der Modulgruppe.

Beweis. Sei M € SL(2,7). Fiir S € S,, gilt det(SM) = n, also folgt mit Lemma 2.18
SM = AgMg, wobei Ag € SL(2,Z) und Mg € S,,. Dabei ist Mg eindeutig bestimmt.
Wir kénnen also die Abbildung S,, — 5,,, S +— Mg definieren. Wir zeigen, dass diese
Abbildung bijektiv ist und damit lediglich die Elemente von S,, vertauscht: Sei niémlich
Mg = My fiir G, H € S,,. Dann gilt A,'GM = A;'HM, also

AG'G = A'H.

Mit Lemma 2.18 (Eindeutigkeit!) folgt G = H und da #5S,, < oo folgt aus der Injek-
tivitéit bereits die Behauptung.

Damit gilt unter Verwendung von (2.8):

F,(X,M(7)) = [ (X —j(sM(m)) = [ (X = (j o As)(Ms(r)))

Ses,, SeS,

= [[ (X -j(Ms(n))

SES,

= [[ &x—i(s(m)

Ses,
=F,(X,7).

Da F), unter 7 — M (7) invariant ist, gilt dies auch fiir die Koeffizienten ay,. O

18[Lan73, 5, §1]
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Lemma 2.20. Fir jedes k € [0, #5S,,] existiert ein m € Z, so dass

ap(7) € ¢"7Z]q],

wobei g = 2™,

Beweis. [Was08, Lemma 10.12]. O
Proposition 2.21. Sei f : H — © holomorph und invariant unter der Modulgruppe.
Ezistiert m € Z, so dass f(1) € ¢"Z][q], dann gilt f € Z][j].

Beweis. [Was08, Proposition 10.14]. O

Mit Hilfe der obigen Aussagen haben wir also gezeigt, dass

FX,m) =[] (X =(jo9)() € ZIX, .
Ses,

Wir fassen die absolute Invariante j als zweite Unbestimmte auf, und erhalten das
n-te modulare Polynom

®,(X,Y) e Z[X,Y].
In unseren Anwendungen wird n > 5 stets eine Primzahl sein.
Satz 2.22. Sein > 1 und p eine Primzahl. Dann gilt
a) ©,(X,Y)=2,(Y,X) und
b) ¢,(X,Y)=(X-YP)(XP-Y) (mod p) (Kronecker-Relation).
Beweis. [Lan73, 5, §2]. O

Beispiel 2.23.
Dy(X,Y) = X3+ Y3 — X2Y? +1488(X?Y + XY?) — 162000(X? + Y?)
+ 40773375 XY + 8748000000( X + Y') — 157464000000000.

Sei @,(X,Y) =" t1 ¢« X"YS. Das enorme Wachstum der Koeffizienten wird in

r,s=0

[BSS99, II1.8] abgeschiitzt: Mit h(®,) = In( max {|c,s| : 7,5 € [0,p+ 1]} ) gilt

h®,) = 6(p+ 1) <(1 _ ;) In(p) + 0(1)> .

Beispielwerte entnimmt man Tabelle 4 auf der néchsten Seite.
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Tabelle 4: Logarithmen der betragsmiBig gréfiten Koeffizienten von ®,(X,Y)

p W@, w(p)

5  108,6 3
7 1524 4
11 2915 5
6

13 343,5

127 5197,9 31

Anleitungen zur konkreten Berechnung modularer Polynome findet man in [CLO5],
[Her75], [Eng07] und [BCRS99]. Wir verwenden die von Rubinstein versffentlichten!?
Koeffizienten der ersten 71 modularen Polynome, kennen also ®,, fiir alle Primzahlen
p < 351. Weil wir lediglich @,(X,Y’) mod p!V fiir ein N > 1 benétigen, kénnen wir den
Speicheraufwand deutlich reduzieren. Weitere Informationen findet man im néchsten
Abschnitt. Wir verzichten sogar darauf die Symmetrie auszunutzen und speichern die
¢,s mod p in einer Matrix mit (p + 2)? Eintréigen (statt %). Dies vereinfacht
die Verarbeitung in der Implementierung.

2.5 Vercauterens Algorithmus

Definition 2.24. Sei E : y? = 2 + ax + b eine gewohnliche?® elliptische Kurve iiber
F, und € : y? = 23 + Az + B eine elliptische Kurve iiber Q,, wobei A, B € Z,. £
heif3t kanonischer Lift von E, wenn folgende Bedingungen erfiillt sind:

(i) (7(A),7(B)) = (a,b).

(ii) Der durch Reduktion mod p induzierte Ringhomomorphismus End(€) — End(E)
ist ein Isomorphismus:

End(€) = End(E). (2.9)

Nach [Deu4l] existiert zu einer gegebenen (gewchnlichen) Kurve E/TF, stets ein — bis
auf Isomorphie eindeutig bestimmter — kanonischer Lift, den wir mit E! bezeichnen.
Wir erinnern daran?!, dass E gewdhnlich ist, wenn j(E) ¢ F,2. Obige Charakteri-
sierung des kanonischen Lifts ist nur eine von mehreren Moglichkeiten (siehe [CFO06,
Theorem 17.29)).

19[Rub]
*"Satz 1.20
Proposition 1.29d)
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Sei ¢ € End(F) eine Isogenie. Dann bezeichnen wir das Bild von ¢ unter (2.9) mit
¢! € End(E"). Diese Notation verwenden wir auch in der folgenden Situation:

Satz 2.25. Seien E und E' gewéhnliche elliptische Kurven tiber F, und¢: E — E'
eine Isogenie. Dann gilt

Hom(E, E') = Hom(E",E'") und deg(y)) = deg(¥).

Beweis. [Mes72, Corollary 3.4] und [Sil94, II., Proposition 4.4]. O

Korollar 2.26. Sei vy € Hom(E, E') und ¢ € End(E). Dann ist Q1 die duale Isogenie
von ¥ und es gilt

Tr(¢) = Tr(¢)).

Beweis. Sei A € Hom(E'!, ET) die duale Isogenie von . Es gilt 9 o )= deg(v)) € N.
Daraus folgt mit Satz 2.25

¥l ox = deg(y!) = deg(y)) = deg(¥)! = (Y o))l = ¢ 0§l
Aus der Eindeutigkeit der Zerlegung?? folgt A = 1?.

Mit Tr(qb) € 7 gilt
Tr(¢) = Tr()! = (9 + ) = ¢! + o'

Aus der ersten Behauptung folgt nun ¢! + ol = Tr(¢") und wir sind fertig. O

Proposition 2.27. Sei ¢ € Hom]pq(E, E"). Dann ist ¢! iiber Q, definiert. Insbeson-
dere gilt

¢y € Endg (E").
Beweis. [Mad04, Lemma 2.2.47]. O

Ausgehend vom Zyklus (1.11) erhélt man fiir eine gewohnliche elliptische Kurve E/IF,»

22Gatz 1.15
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das folgende Diagramm, das die Grundlage fiir alle weiteren Uberlegungen darstellt:

¢4
oy
q
P50 by Fpn2 pn1
ET EDLT p=Or gt
%0 Op. Fpn—2 pn
™ ™ ™ ™ (210)
¢p,0 ¢p,1 ¢p,n—2 (bp,n—l
- _ _
E S E(l) ~ o ~ E(n 1) R E
d)p,O ¢p,1 ¢p,n—2 ¢p,n—l
W
%q

Dabei gilt fiir ¢ € {1,2,3,4,6} und k € [0,n — 1]
a(B®T) = ¥ (a,(B")). (2.11)

In diesem Abschnitt betrachten wir allerdings nur die vereinfachte Variante:

T T T T
d)p,O ¢p,1 ¢p,n—2 ¢p,n—l

Il ————— g1 En=11 7
. . . x (2.12)
é 6 Gpun "
E—0 g " gy 2l g

Wir mochten die Gruppenordnung # E(IF,) nach Satz 1.30 berechnen. In Charakteris-
tik p konnen wir die Spur des Frobenius-Endomorphismus nur modulo p bestimmen?3

ZProposition 1.33
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—selbst wenn Tr(¢,) eine ganze Zahl ist. Die vorgestellten Zusammenhénge bieten nun
die Moglichkeit, in Charakteristik 0 nach einer Losung zu suchen!

Angenommen wir wissen, wie wir die Spur des gelifteten Frobenius bestimmen. Dann
konnen wir den exakten Wert berechnen, indem wir einfach mit geniigend grofier Ge-
nauigkeit arbeiten. Nach der Abschitzung von Hasse?* withlen wir ein passendes N > 1

und berechnen
Tr(qbg) mod p¥.

Dies ist das Grundprinzip aller p-adischen Punktezéhlalgorithmen.

Wir fassen noch einmal zusammen: Es gilt
Tr(¢,) = Tr(¢)) = Tr(8)). (2.13)

Es geniigt also Tr(¢}) oder Tr(quﬁg) zu berechnen. Satoh entscheidet sich aus Griinden,
die wir erst im néchsten Kapitel erlautern, fiir die zweite Variante.

Ohne konkrete Werte konnen wir natiirlich nicht arbeiten. Zunéchst konstruieren wir
die j-Invariante von E! mit Hilfe des folgenden

Satz 2.28 (Lubin, Serre, Tate). Sei E/T, eine elliptische Kurve, wobei j(E) ¢ 2.
Dann gibt es genau ein J € Z, mit

7(J) =j(E) und ®,(J,5(J))=0.

Es gilt J = j(E").
Beweis. [LST64, 8., Theorem 3. O

Um Berechnungen von X zu vermeiden, stellt man ein Gleichungssystem mit n Unbe-
kannten iiber Z, auf, dessen eindeutige Losung die j-Invarianten der kanonischen Lifts
von E, ..., E™ Y gind, denn mit (2.11) gilt

S((ED) = j(BI).

Man liftet also nicht nur eine j-Invariante, sondern alle j-Invarianten des Zyklus (2.12)
simultan. Als Startndherung verwendet man

(8).4EBD)....J(E")) = (3(E). (B, i(E").

Die Idee dieses Verfahrens geht auf Satoh zuriick; weitere Details sind in [Sat00] be-
schrieben. Das multivariate Newtonverfahren zur Losung des Gleichungssystems wird

24Gatz 1.31



2.5 Vercauterens Algorithmus 55

in [FGHO0] vorgestellt. Wir gehen hier einen anderen Weg und benutzen stattdessen

die genauso effiziente (aber einfachere) Methode von Vercauteren?.

In Satohs urspriinglichem Algorithmus benétigt man tatséchlich alle j-Invarianten
des Zyklus (2.12). In unserer Variante ist dies nicht mehr der Fall. Allerdings fiihrt
gerade die Elimination der Frobenius-Substitution zu einem schnellen Algorithmus.
Wir beschreiben nun detailliert die Berechnung von j(ET).

Kennt man fiir N > 1 eine Approximation J € Z, mit J = FEOT) (mod pN), so
kann man J' € Z, mit J' = j(ETYT) (mod pV) nach Lemma 2.16 berechnen:

Um die Notation zu erleichtern, bezeichne im Folgenden %, > j; == 7 1(j (E®)) die
J-Invariante der entsprechenden elliptischen Kurve iiber F,. Wir weisen auflerdem
darauf hin, dass alle Indizes in diesem Abschnitt stets zwischen 0 und n — 1 liegen,
eventuell erst nach Reduktion modulo n (vgl. Definition 1.28). Nach Satz 2.28 gilt

®,(J, Jiy1) = Pp(dis Jix1) =0 (mod p).

Die Kronecker-Relation?® besagt, dass

oo, ..

T;(]ia]i—l—l) = (X?-Y) (ji»jir1) =0 (mod p)
und

oo, o

TY?(J"’J"“) = (Y? - X) (ji, jis1) #0  (mod p),

denn j;,y = j7 und 57, = jf2 # j; (da j(E) ¢ F,2 nach Voraussetzung). Mit einer
Newtoniteration kénnen wir also die eindeutige Nullstelle J' von ®,(.J,Y) € Z/[Y] mit
J" = ji;1 (mod p) berechnen und es gilt

J' = j(ECITY (mod pV).
Man beachte, dass im Allgemeinen weder J' = j(ECTDT) noch J' = %(J) gilt.

Wie berechnet man nun aber eine j-Invariante zur Prézision N7 Das obige Verfahren
besitzt nach Lemma 2.29 die erstaunliche Eigenschaft, dass die Genauigkeit wdchst:

J' = j(ECDTY (mod pN ). (2.14)

25[Ver03, 3.4]
26Satz 2.22b)
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Wir konstruieren die Nullstelle J’ also bis zur Prizision N 4+ 1 und kénnen j(ET) (zu
einer beliebigen Genauigkeit) geméfl dem folgenden Diagramm iterativ berechnen:

J' = j(E") (mod p")
I Prézision, Index TH

J = j(EM=DT) (mod pN~1) — J

/§+(N—3)

J = j(EC-NT) (mod p?) ——— J
J=j1-N

Wir  betreten* den Zyklus (2.12) demzufolge an der Stelle (1—N) mod n und erreichen
nach NV — 1 Schritten die Ausgangskurve.

Lemma 2.29 (Vercauteren). Sei g(X,Y) € Z,[X,Y] und x¢,y € Z,, so dass

q’

0 0
9(xg,yo) =0 (mod p), 87;;(370’90) =0 (mod p) wund 8—19/(950,3;0) # 0 (mod p).

Dann gelten folgende Aussagen:

a) Zu jedem x € 7, mit v = x; (mod p) gibt es genau ein y € Z,, so dass

q’

y=yo (modp) und g(z,y)=0.

b) Sei & € Z, mit x = Z (mod p"), N > 1. Dann gilt fiir das nach a) ezistierende
eindeutige Element y € 7, mit § =y (mod p) und g(z,y) = 0, dass

y=y (modp"*h).

Beweis. Aussage a) folgt aus Lemma 2.16, wobei

Zq[Y] > f(Y) = g(I,Y).

Da (Z—)? =0 (mod p*V), (§—%)?> =0 (mod p?) und N +1 < 2N, gilt nach Taylor

0=0(2,5) = gl,9) + o (w9) (2 ~2) (mod p¥*),

sowie
dg

N+1)
oY '

9(x,y) = g(x,y) + 55 (z,y) - (§—y) (mod p
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Wir setzen die zweite Gleichung in die Erste ein und erhalten mit g(z,y) = 0, dass

dg

Oza—y

(x,y)- (¥ —y) + aa;;(x,y) (z —x) (mod pNH). (2.15)

Weiter gilt nach Voraussetzung, dass

99 -~ _ 99 _

87($7y) - aX (x()?yo) - 0 (mOd p)?
und damit

Jg

a—X(a:,gj) (Z—2)=0 (modpVth).

Da ebenfalls nach Voraussetzung

dg _ Og
87(%2/) = 87Y($0’y0) #0 (mod p),

folgt aus (2.15), dass

0=7—y (modp¥th). O

Wir wenden nun das obige Lemma auf unsere Situation an: Mit g(X,Y) = ®,(X,Y),
xo = Ji, Yo = Jip1 und z = FEOTY folgt aus Satz 2.28, dass y = j(E(+tDT). Setzen
wir also 7 := J und J' := ¢, dann gilt (2.14).

Wir fassen abschlieflend alle Ergebnisse in Algorithmus 5 zusammen.

Algorithmus 5 Berechnung der j-Invariante des kanonischen Lifts von E/IF,

Eingabe: j € F,. \Fy2 und N > 1.
Ausgabe: J € Z,, so dass J = j(E') (mod p"), wobei E/F, mit j(E) = j.
1: procedure LIFT_J_INVARIANT(j, V)
2 m «— (1 — N) mod n
5 Jem (o))
4: for i — 2 to N do
5: J « NEWTON(®,(J,Y), JP mod p, 1)
6
7
8:

end for
: return J
end procedure

Bemerkung. Wir koénnen den Zyklus (2.12) nur in Pfeilrichtung durchlaufen. Ein
(theoretisch noch effizienteres) ,forward-backward“ um die Genauigkeit nach oben
zu ,schaukeln ist leider nicht moglich. Falls NV > n, kann man allerdings Algorith-
mus 5 noch verbessern, da der Zyklus dann mehr als einmal durchlaufen wird. Es
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lohnt sich deshalb, bereits berechnete j-Invarianten zu speichern und diese (in einem
modifizierten Algorithmus 3) statt J? mod p zu verwenden. In unseren Anwendungen
gilt jedoch stets N < n.

Mit J := j(E') definieren wir folgende elliptische Kurve iiber @, (vgl. (1.4)):

3. 2.7
=2t (e — . 2.1
Ery=q +<1728—J)$+<1728—J> (2.16)

Man beachte, dass J ¢ {0,1728}, da w(J) = j(E) ¢ F,2. Es gilt j(€) = J = j(E")
und & ist der kanonische Lift von

3J 2)
E/: 2: 3
v +<1728—j>$+<1728—j>’

wobei j == j(E), also j(E') = j(E).

Wir arbeiten in der Implementierung stets mit €& = E’T und verzichten darauf, den
kanonischen Lift von E zu bestimmen, denn es gilt

End(E') 5 Tr(¢,) = + Tr(¢,) € End(E).

Zur Begriindung iiberlegt man sich folgendes: Nach Satz 1.7 sind E’ und E entweder
isomorph iiber IF, oder E' ist ein quadratischer Twist von E. Kombiniert man Satz 1.30
und Lemma 1.27, so erhélt man die behauptete Identitét.



3 Berechnung der Spur des
Frobenius-Endomorphismus

3.1 Formale Gruppen

Sei R ein kommutativer Ring mit Einselement. Wir bezeichnen den Ring der formalen
Potenzreihen in T dber R mit R[7]. Addition und Multiplikation sind dabei wie folgt
definiert:

(Z aﬂz) + (Z bi7i> = Z (a; + b7,
i=0 i=0

1=0

(2 an’) . (g bﬁ') :g (jzo a]blj) 7,

Damit die Komposition g(h(7)) fiir g(7),h(7) € R[r] wieder in R[] liegt!, muss
entweder g(7) € R[r] oder h(r) € TR[7] erfiillt sein. Ebenso gilt? fiir F(X,Y) €
R[X,Y] mit F(0,0) =0 und g(7), h(r) € TR[7], dass

F(g,h) € TR[T].
Wir definieren mit Hilfe von F'(X,Y) eine neue Verkniipfung auf 7R[7]:
Q@Fh = F(gvh)

Definition 3.1. Ein (kommutatives) formales Gruppengesetz iber R ist eine formale
Potenzreihe F(X,Y) € R[X,Y] mit den folgenden Eigenschaften:

a) F(X,0) =X,
b) F(X,Y) = F(Y,X) und
¢) F(F(X,Y),Z)=F(X,F(Y,Z)).

'Beispielsweise gilt fiir g(7) = Y>.5°, 7 und h(r) = 1 + 7, dass g(h(7)) ¢ R[7].
2[Blu97, §1.1]
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Zunéchst folgt aus a) und b), dass
F(X,Y)=X+Y + XY -G(X,Y), GeR[X,Y]. (3.1)
Nach [Blu97, §I, Lemma 2.1] ist ¢) wohldefiniert und es gilt

Satz 3.2. Sei F(X,Y) € R[X,Y] mit F(0,0) = 0. Dann sind folgende Aussagen
dquivalent:

a) F(X,Y) ist ein formales Gruppengesetz iber R.
b) (TR[7],®F,0) ist eine abelsche Gruppe.

c) (TR[7],®p,0) ist ein kommutativer Monoid>.
Beweis. [Blu97, §I, Proposition 2.3]. O

Wir bezeichnen die formale Gruppe (TR[7], ®r,0) mit C(F) und das inverse Element
von 7 mit «(7) € TR[r]:

TOpL= 0.
Es gilt © @p () = 0 fiir alle z € C(F), d.h. «(z) ist das inverse Element von z.
Die (induktive) Berechnung von «(7) = —7 + --- wird in [Blu97, §I, Lemma 2.2]
vorgestellt.

Als praktisches Hilfsmittel zur Konstruktion von formalen Gruppen notieren wir

Lemma 3.3. Sei (G,+,0) eine abelsche Gruppe und T : TR[7] — G eine injektive
Abbildung mit T(0) = 0. Weiter gelte fir F(X,Y) € R[X,Y] mit F(0,0) =0, dass

T(g)+T(h)=T(F(g,h)) fir alle g(r),h(7) € TR[T].

Dann ist F(X,Y) ein formales Gruppengesetz iiber R (und T : C(F) — G ein Mono-
morphismus).

Beweis. [Blu97, §I, Proposition 1.1]. O

Beispiel 3.4. a) Sei G = R[r] und T : 7R[r] — R[r] die Inklusionsabbildung.
Dann ist F(X,Y) = X + Y nach Lemma 3.3 ein formales Gruppengesetz iiber R.
Man nennt X + Y additives formales Gruppengesetz.

3[Bos06, 1.1]
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b) Sei G = R[r]" = {g(7) € R[7] : ¢g(0) € R*} (siehe [Blu97, §I, Lemma 1.4]) und
T : TR[7] — R[7]*, g(7) — 1+ g(7). Dann gilt

T(g)-T(h)=(1+g)(1+h)=T(g+h+gh)
und wir erhalten das multiplikative formale Gruppengesetz X +Y + XY.

Definition 3.5. Eine formale Potenzreihe U(7) € 7R[7] heiit Homomorphismus zwi-
schen C(Fy) und C(Fy) (kurz: U € Hom(Fy, Fy)), wenn

Ul ®p y) =U(xr) dp, Uly) fir alle x,y € C(F),

d.h. U(F(X,Y)) = Fy(U(X),U(Y)) € R[X,Y].

Hom(F}, Fy) wird durch die Verkniipfung
U+ V)(z):=U(x) Dp, V()
zu einer Gruppe. Man iiberzeugt sich davon, dass (U + V') € Hom(F}, Fy) gilt:

U+V)(@epy) =Ulxepy) &p V(edpy)
=U(r) ©p, V(z) ©p, Uly) ©p, V(y)
=U+V)(z) &, (U+V)(y).

Fiir m € Z definieren wir [m] € Hom(F}, F}) = End(F}) rekursiv wie folgt:
0]:==0, [m+1:=[m|+7, [m—1]:=[m]+..
Die Komposition von Homomorphismen ist ebenfalls wieder ein Homomorphismus:
U € Hom(F,, Fy), V € Hom(Fy, Fy) — VoU € Hom(F,,Fy).  (3.2)

End(F}) wird durch die Verkniipfungen + und o zu einem Ring mit Einselement 7.

Sei f(1) =322, fit* € R[7]. Wir bezeichnen den Koeffizienten von 7 mit ¢, (f) € R:

€1 <Zfz’7'i> = f1-
i=0
Fir U,V € End(F)) gelten folgende einfache Rechenregeln:
ct(U+V)=ci(U)+c1(V) und ¢ (VoU)=rci(V)-ci(U). (3.3)

Die erste Formel folgt aus (3.1) und die zweite Eigenschaft ldsst sich auf den Fall (3.2)
verallgemeinern.
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Lemma 3.6. Sei G; eine abelsche Gruppe und T; : C(F;) — G; ein Monomorphismus
(i =1,2). Weiter sei ¢ : Gy — Go ein Gruppenhomomorphismus und U(T) € TR[7]
mit

(¢oTi)(g) = (TooU)(g) fir alle g(7) € TR[7].
Dann ist U(7) ein Homomorphismus zwischen C(Fy) und C(Fy).

Beweis. Wir rechnen nach, dass

. (TyoU)(z ®F, y) = (poT1)(z ®F, y)
C(F) — G, = ¢(T1(x) + T1(y))
o y = (6o T)(@) + (60T ()
C(Fy) —2 G, = (TroU)(z) + (T o U)(y)
=T,(U(x) ®p, U(y)).
T, ist injektiv, also gilt U(z @©p, y) = U(x) ©p, U(y) fiir alle z,y € C(F}). O

3.2 Die formale Gruppe einer elliptischen Kurve

Sei K ein Korper?, L := Quot(K[r]) D K und
E/K: Y*Z - X?—aXZ*-bZ° =w(X,Y,Z) =0
eine elliptische Kurve. Wir werden im Folgenden eine injektive Abbildung
T: 7K[r] — E(L)

mit 7(0) = O konstruieren und eine formale Potenzreihe F(X,Y) € K[X,Y] (mit
F(0,0) = 0) bestimmen, so dass

T(g9) +T(h) =T(F(g,h)) fir alle g(7),h(r) € TK[7].
Nach Lemma 3.3 ist dann F(X,Y") ein formales Gruppengesetz iiber K.

Definition 3.7. C(F) heifit formale Gruppe der elliptischen Kurve E.

Wir haben den Funktionenkérper K (F) bereits in Abschnitt 1.3 definiert. Betrachtet
man E als projektive Kurve {iber K, so kann man f € K(FE) (lokal) als Quotient von
homogenen Polynomen g,h € K[X,Y, Z] mit deg(h) = deg(g) schreiben. Dabei sind

dchar K # 2,3
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fi = g1/hq und fy = go/hy gleich, wenn g hy — gohy durch w teilbar ist (siehe [CF06,
4.2] und [Sil86, I., Remark 2.9]). Aus dieser Definition ergibt sich unmittelbar, dass

s=1t3+ats® +bs® bazw. K(E)>w(t,—1,5) =0, (3.4)
wobei s := —Z/Y und t = —X/Y.

Wir fassen nun die wichtigsten Aussagen von [Blu97, §11.3] zusammen. Einen Uberblick
findet man auch in [CF06, 4.4.1].

Man sagt f € K(FE) ist reguldr (oder definiert) im Punkt P € E(K), wenn eine
Darstellung f = g/h existiert, so dass h(P) # 0. Der Wert von f im Punkt P ist
dann

f(P) = g(P)/h(P).

Er ist unabhéngig von der Wahl der Repriisentanten, denn fir g/h = g;/hy € K(FE)
mit hy(P) # 0 gilt

(ghy — g1h)(P) = (uw)(P) =0, wobei u e K[X,Y, Z].
Beispiel 3.8.

X2+ aZ?

Y2 _b22 =0

und f(O) = %

K(E)> f=2/X =
Sei P € E(K) und
R, ={f € K(E): f istregulirin P}.
Wie man leicht zeigt, ist R, ein Unterring® von K(E) und

mp = {f € Rp: f(P)=0}

ein Ideal. R, heifit lokaler Ring in P. Identifiziert man die Menge der konstanten
Funktionen mit K, so gilt
Rp =K @mp,

denn f = f(P)+ (f — f(P)).

Lemma 3.9. R}, = R, \ m, und m, ist das einzige mazimale Ideal von R,.

SHiufig wird auch die Bezeichnung @, verwendet. Allerdings méchten wir den Ausdruck O, ver-
meiden.
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Beweis. Sei zunéchst f € R, \ m,. Dann existiert eine Darstellung f = g/h mit
g(P),h(P) # 0. Folglich gilt mit 1/f = h/g, dass 1/f in P regulédr ist, also f € R}.

Umgekehrt gilt fiir f € R}, dass ein ¢ € R, existiert mit fg = 1. Daraus folgt
f(P)g(P)=1,d.h. f(P)# 0 und damit f ¢ m,.

Sei I C R, ein Ideal. Daraus folgt I N RE = () und damit I C m,. O

Proposition 3.10. m, st ein Hauptideal von R,. Fiir u € m, gilt

m,=(u) <= u¢m’.
Beweis. [Blu97, §II, Proposition 3.6]. O

Ein erzeugendes Element von m, heifit Orts- Uniformisierende im Punkt P.

Lemma 3.11. Sei 0 # f € K(E) und u € m, \ m% eine Orts-Uniformisierende im
Punkt P. Dann gibt es genau ein r € Z, so dass

f=u"g mitge R}.

Die ganze Zahl r hdngt dabei nicht von u ab.
Beweis. [Blu97, §II, Corollary 3.7]. O

Wir definieren die Bewertung von f im Punkt P als
vp(f) =1
und setzen v,(0) = co.

Lemma 3.12. Sei u € K(FE) eine Orts-Uniformisierende in P € E(K) und f €
K(E)* mit v,(f) =r € Z. Dann existiert genau eine Folge (f,)n>, in K, so dass fir

alle m > r gilt
Up (f—Zfﬂﬁ) >m+ 1.

Beweis. Durch Induktion nach m beweisen wir zunichst die Existenz. Fiir m = r
definieren wir g == u~"f € K(F) und es gilt

vp(9) = vp(u™") +vp(f) = -1 +7 =0,
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d.h. g € R:. Mit f, = g(P) € K* gilt also

vP(f - frur) = UP(ur(g - fr)) =7+ UP(g - fr) >,
denn (Q - fr)(P) =0.

Sei nun m > r. Nach Induktionsvoraussetzung existieren f,., f.11,..., f,,, € K, so dass

Up (f—Zfiui> =1>m+1, wobeil € ZU{co}.

Falls [ > m + 1 sind wir fertig (definiere f,,,; = 0). Andernfalls gilt fiir

g=u " <f -3 fU> :

dass g in P regulér ist, da vp(g) = 0. Mit f,,,1 == ¢g(P) gilt nun
m+1 ‘
o (f -y fU> = 0p (U — f ™) = v (W (g — frr)) >+ 2,
i=r

denn (g — fyn41)(P) = 0.

Eindeutigkeit: Sei (g, ),>, eine zweite Folge in K mit der geforderten Eigenschaft und
j = r der kleinste Index, so dass g; # f;. Dann gilt

J J
Up (f—Zfiui> >j+1 und v, (f—Zgiui> >j+1

i=r

Daraus folgt v,((g; — fj)uj) > j+1,dh. g; = f;. Widerspruch! Hierbei haben wir
verwendet, dass

vp(c+d) > min(vp(c),vp(d)) fiir alle ¢,d € K(E).
Diese Eigenschaft folgt unmittelbar aus Lemma 3.11. O
Genauer ist v, : K(E) — ZU{oo} eine Ezponentialbewertung® von K(E). Wir gehen
allerdings auf diesen Aspekt nicht weiter ein.

Das obige Lemma liefert nach [Blu97, §II, Corollary 4.2] einen injektiven Ringhomo-
morphismus

U, : Ry — K[7], f=)_ fir"

6[Neu92, I1., §3]
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Nach [Blu97, §II, Example 3.8 und 3.9] ist ¢t = —X/Y eine Orts-Uniformisierende in
O und v,(s) = 3. Es existiert also

Uy(s) = s = S(r),
=3

so dass v (s—Y it 5 8;t") > m+1 fiir alle m > 3. Mit Hilfe der Gleichung (3.4) kann man
(Sn)n>3 durch Einsetzen immer genauer approximieren. Ausgehend von s = 3+ O(t")
erhilt man schliefflich folgende Rekursionsvorschrift (vgl. [Blu97, §I1.4]):

50,581,820 =0, s3=1 s, =a Z 8;8; | +b Z 5;5jSk
i+j=n—1 i+j+k=n
Insbesondere gilt S(7) € 7Z][a, b][7].
Lemma 3.13. In K[7] gilt
w(f,—1,5(f)) =0 fir alle f(1) € TK[7].

Aufserdem folgt aus w(f,—1,g) = 0 bereits g(7) = S(f).

Beweis. Mit U, (t) = 7 und ¥,(s) = S(7) folgt aus w(t,—1,s) = 0, dass
0= \Ilt(o) = \Ijt(w(tv -1, 8)) = lU(T, -1, S(T))

Daraus folgt w(f, —1,S(f)) = 0 fiir alle f(7) € TK[7].

Angenommen w(f,—1,g) = 0, wobei f(7),g(7) € TK[7]. Wir definieren h(7) := S(f).
Dann gilt

0= w(f7 _17h) - w(f7 _179)
= (g —h)(=14af(g+h)+b(g>+ gh+h?)).

Nach [Blu97, §I, Lemma 1.4] ist =1+ af(g+ h) + --- in K[7] invertierbar und somit
gilt g —h =0. O

Wir definieren die injektive Abbildung
T: 7K[r] — E(L), f+— (f:=1:5()).

Man beachte, dass T' nach Lemma 3.13 wohldefiniert ist, denn w(f,—1,S5(f)) = 0.
Auflerdem gilt T'(0) = (0: —1:0) = O.
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SchlieBlich benétigen wir noch F(X,Y) € K[X,Y] mit F(0,0) = 0 und

T(f)+T(9) =T(F(f,g9)) firalle f(r),9(r) € TK[r].

Die Konstruktion des formalen Gruppengesetzes wird im Beweis von [Blu97, §II, Theo-
rem 6.1] durchgefiihrt. Wir verzichten auf Details und notieren als Ergebnis die ersten
Glieder der formalen Potenzreihe (vgl. [Con99, 2.6.2]):
F(X,Y)= X +Y —4a(X?Y3 + X3Y?) — 2a(XY* + X1Y) — 150(X3Y? + X1Y3)
—9h(X2Y° 4+ X°V?) - 3b(XY® + XOV) + ... € Z[a, ][ X, Y.

Isogenien und Homomorphismen (zwischen den entsprechenden formalen Gruppen el-
liptischer Kurven) sind auf natiirliche Weise miteinander verbunden. Bevor wir die
konkrete Aussage in Lemma 3.15 formulieren, stellen wir das Konstruktionsprinzip
Vor.

Seien also F; und E, elliptische Kurven iiber K und ¢ € Homg (E;, E,). Wir bezeich-
nen die formale Gruppe von E; mit C(F;) (i = 1,2) und schreiben

QZ)(X,}/,Z) - (¢1(X7Y7 Z) : ¢2(X7KZ) : ¢3(X7Y7Z))7

wobei ¢, ¢y und ¢3 homogene Polynome vom Grad d iiber K sind. Es gilt ¢(O) = O,
d.h. ¢1(O0) = ¢3(O) = 0 und ¢(O) # 0. Daraus folgt

My 3 ¢/ Y= 6(X/Y,1,2)Y) = ¢1(—t,1,—5) = (=1)% (t,—1,s)

und

Ri = (Ro \mp) 3 o/ Y = (—1)%y(t, -1, 5),

also gilt

€ m,.

K(E)3 01/0 = S0

Definition 3.14. Man nennt”
m .
Uy(—=¢1/¢o) = U(7) = Eunz € 7K[7]
i=1

den von ¢ induzierten Homomorphismus zwischen C(Fy) und C(F3).

" In [Blu97, §I1.7] fehlt das negative Vorzeichen (vermutlich unabsichtlich). Man erhilt dann jedoch
einen Widerspruch, da c¢;(¥;(X/Y)) = —1. Unsere Definition stimmt mit [Sat00] iiberein.
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Allerdings miissen wir noch beweisen, dass U(7) tatséchlich ein Homomorphismus ist.
Nebenbei bemerkt kann man U(7) mit Hilfe der folgenden Umformung berechnen:

_¢1(7—7 _L S(T))
¢2(7—7 _1a S(T)) ’

wobei der Nenner in K [7] invertierbar ist, da ¢4(0,—1,5(0)) = ¢5(0,—1,0) # 0.

Uy (—¢1/d2) = (3.5)

Lemma 3.15. Mit den eingefiihrten Bezeichnungen gilt:
a) U(T) ist ein Homomorphismus zwischen C(Fy) und C(Fy).
b) Die Abbildung Homy (F,, Ey) — Hom(Fy, Fy), ¢ +— U ist ein Monomorphismus.

c) Sei E3/K eine weitere elliptische Kurve, 1 € Homy (Ey, E3) und V(1) der von ¢
induzierte Homomorphismus. Dann induziert 1 o ¢ den Homomorphismus

VO U € Hom(Fl,F3).

Beweis. [Blu97, §II, Proposition 7.1]. O

Satz 3.16 (Satoh). Sei E/K eine elliptische Kurve, ¢ € Endg (E) und U(1) € TK[7]
der von ¢ induzierte Homomorphismus. Falls ¢, (U) # 0, so gilt

deg(¢)
c1(U) '

Tr(¢) = ¢\ (U) +

Beweis. Wir bezeichnen die formale Gruppe von E mit C(F). Es gilt
End(E) 3 0 = ¢ — Tr(¢)¢ + deg(¢).
Folglich erhalten wir mit Lemma 3.15 und Tr(¢), deg(¢) € Z
End(F) 3 [0] = U o U + [~ Te(¢)] o U + [deg()].
Insbesondere gilt mit (3.3)
K50 =cy([0]) = y(U)? = Te(9) - ¢, () + deg(@). 0

Bemerkung. Satoh formuliert die Aussage in [Sat00, Proposition 4.1]. Er vermutet,
dass man diesen ,einfachen Zusammenhang“ bereits vor ihm kannte, allerdings fand
er diesbeziiglich keine Anhaltspunkte in der Literatur. Im Ubrigen konnen wir den
Satz auch direkt mit Hilfe der Gleichungen Tr(¢) = ¢ + ¢ und deg(¢) = ¢¢ bewei-
sen. Die obige Herleitung vermeidet lediglich die Einfithrung des von ¢ induzierten
Homomorphismus.
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Kommen wir nun zu unserer Ausgangslage am Ende des letzten Kapitels zuriick: Sei
E: y? =23+ ax + b eine gewdhnliche elliptische Kurve iiber F, und

E': y* =2+ Az +B (3.6)

der kanonische Lift von E. Die Koeffizienten A, B liegen dabei in dem Unterring Z, C
Q,. Wir {ibertragen alle Resultate in diesem Abschnitt auf den Spezialfall K = Q,,.

Sei (;5; € End(E") das Bild des Frobenius-Endomorphismus ¢4 unter der Isomorphie
End(E) = End(E") und U(7) € 7Q,[r] der von ¢} induzierte Homomorphismus®.
Nach [Blu97, §II, Lemma 7.3] gilt®

Q> ¢ (U) #0.
Zudem folgt aus Proposition 1.29a) und Satz 2.25, dass
g = deg(¢,) = deg(g}).
Mit Satz 3.16 erhalten wir

Tr(¢)) = 1 (U) +

c(U)

Bekanntlich gilt'” ¢;(U) € Z, oder ¢;(U)~' € Z,. Angenommen ¢;(U) ¢ Z,, dann
folgt ¢y (U)~! € Z, und wir erhalten mit

2,5 Te(d,) —q- (V)" = (V)

einen Widerspruch. Also gilt ¢, (U) € Z,. Allerdings gilt ¢;(U) ¢ Z;, denn ¢, ist
inseparabel'! und deshalb 7(c;(U)) = 0.

Zy 3 Tr(¢,) — c1(U) = q- ¢y (U)~! ist in Z, invertierbar, denn E ist gewShnlich und
demzufolge gilt nach Proposition 1.29 ¢)

0 # m(Tr(g)) = 7(Te(9y) — 2(U)) = 7(g - ex(U) ™).
Wir kénnen somit c;(U) als ¢;(U) = q-d = p" - d schreiben, wobei d € Zj.

Um Tr(@g) mod p" fiir ein 1 < N < n mit Hilfe von Satz 3.16 zu bestimmen, muss
man also ¢ (U) zur Prizision N +n berechnen! Zudem erweist sich die Berechnung von

8Nach Proposition 2.27 gilt qbg € Enqu (EM.

9Im Gegensatz zu @y ist qﬁg separabel, da char @@, = 0 (siehe [Bos06, 3.6, Bemerkung 4]).
10(2.4)

HProposition 1.29a)
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c1(U) als recht schwierig (vgl. [CF06, 17.3.1.d]). Man umgeht diese Probleme, indem
man mit (/ﬁ\g arbeitet:

Nach Korollar 2.26 ist @ die duale Isogenie von qul. Es gilt
AT T — 4! T
bg = Tr(¢q) — ¢4 € Enqu (EY)

und ¢ = deg(qﬁg) = deg(gﬁ). Sei V(1) € 7Q,[7] der von (Erl induzierte Homomorphis-

mus. & ist separabel und somit erhalten wir wie oben

Q, 3 ¢i(V) £0.

Also gilt

Tr((ﬁg) =c(V)+ )

Man zeigt erneut, dass ¢, (V') € Z,. Im Gegensatz zu ¢, (U) ist
c1(V) € Zy,

denn nach Proposition 1.29d) ist aq separabel und deshalb!?
m(c1(V)) # 0.

Mit (2.13) erhélt man

Korollar 3.17. Sei N < n. Dann gilt

Tr(¢,) =c1(V) (mod pN).

Wir vereinfachen diese Formel mit Hilfe des Zyklus (2.10). Es gilt

¢q = ¢p,0 o ¢p,1 ©--0 ¢p,n—1

und damit
by = @,0 O@),l 0---0 @),n—l'

Sei Vy(1) € 7Q,[7] der von @m induzierte Homomorphismus. Dann gilt nach Lem-
ma 3.15

V=VoVio.---0oV,

n—1-

12[Blu97, §II, Lemma 7.3
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Mit (3.3) erhélt man

n—1
(V)= H ¢ (Vi)
i=0
Dabei gilt ¢;(V;) € Q,, denn

p= deg<¢;,i) = ¢T,z‘ o ‘g;,i
= [p|=U;oV;
= p =c(U;) -1 (V).

Man beachte, dass QASJTM-

Satz 2.25 deg(¢,;) = deg(¢;i) gilt. Mit Proposition 2.27 gilt

nach Korollar 2.26 die duale Isogenie von qb;i ist und nach

Cl(Ui) € Qqa
wobei U;(7) € TQ,[7] der von qS;,i induzierte Homomorphismus ist.

In (2.10) sind alle Quadrate zueinander konjugiert (vgl. [Ver03, Remark 3.1.1]) und
deshalb gilt

n—1
c1(V) = [[ e1(V)) = Ny, s, (1 (V). (3.7)
i=0
Aus ¢, (V) € Z, folgt somit
c1(V;) € 2, (3.8)
und wir erhalten
Tr(¢,) = No/q,(c1(V;)) (mod ™). (3.9)

Im néchsten Abschnitt stellen wir die Berechnung von ¢;(V,,_;) vor. Kann man des-
sen Norm nur langsam (oder gar nicht) berechnen, so bestimmt man alle ¢;(V;) nach
dem gleichen Schema. Auch Satoh versprach sich zunéchst nichts von der Umfor-
mulierung (3.7) (siehe [Sat00, Remark 4.6]). Bereits in [Sat02] widmet er sich aber
ausfiihrlich der Normberechnung.

Inzwischen hat man mehrere schnelle Algorithmen'3 entwickelt, die in allen p-adischen
Punktezéhlverfahren Verwendung finden. In unserer Implementierung berechnen wir
die Norm nach Proposition 2.14 und erreichen eine enorme Verbesserung der Laufzeit
im Vergleich zur Umsetzung von [CF06, Algorithm 17.38].

13[CFo06, 12.8.5]
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3.3 Die Formeln von Vélu und Satohs Algorithmus

Wir verzichten darauf, die Notation des letzten Abschnitts zu wiederholen.

Unser Ziel ist zunéchst die Berechnung von c¢;(V,,_1) € Z,. Danach sind wir in der
Lage, Satohs Algorithmus vollsténdig zu formulieren. Ausgangspunkt ist erneut (2.10),
wobei wir nur das , letzte“ Quadrat betrachten:

(Z;T) n—1
E-Dl +——— g1

Wir wissen bereits, dass
deg(@)m—l) = deg(g/gp,n—l) = deg(¢p,n—1) =D

@77”_1 ist separabel, also gilt nach Satz 1.19

# ker @;,nq =p.

Insbesondere ist ker qg;n_l eine endliche Untergruppe von E! und nach Propositi-
on 1.22 existiert eine eindeutig bestimmte elliptische Kurve ET/ker ngﬁ;nfl und eine
separable Isogenie ¢ : ET — E/ker @,n—l’ so dass ker ¢ = ker g/zﬁ?),n_l. AuBlerdem gibt
es einen eindeutig bestimmten [somorphismu514 A ET/ker @97”_1 — BE=DT it

Il Ao o, (3.10)

pn—1 =

so dass das folgende Diagramm kommutiert:

ol
¢p,n71

En=1T

ET/ ker (}527”_1

Tm Beweis von Proposition 1.22 zeigen wir, dass die nach Lemma 1.21 existierende Isogenie \ in
unserem Spezialfall sogar ein Isomorphismus ist.
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Um ¢ (V,,_;) mit Hilfe von (3.10) zu berechnen, benotigen wir

Satz 3.18 (Vélu). Sei K ein Korper!®,

E: vy =a23+ar+0

eine elliptische Kurve iber K und G eine endliche Untergruppe von E(K). Wir defi-
nieren folgende Polynome in zwei Unbestimmten tber K :

EX,Y)=X, nX,Y)=Y, r(X,Y)=3X%2+a,
1 fallsY =0,

u(X,Y) =4(X? +aX +b), v(X,Y)=r(X,Y)- {2 falls Y # 0.

Sei weiter Gt C G so gewdhlt'S, dass
G=(GNE[2)YG" U (-GM).
Nach Proposition 1.22 existiert eine eindeutig bestimmte elliptische Kurve
E/G: y* =24 az+

und eine separable Isogenie ¢ : E — E/G mit ker ¢ = G. Es gilt

a=a—5 Z v(P)
pPesS
und

B=b-TY (u+&v)(P),

pPes

wobei S = ((GN E[2]) UGT)\ {O}. Auperdem ist ¢ gegeben durch

falls P € G,

u(

v(Q) Q)
P <€(P) +2qes (E(P)—E(Q) + (é(P)fé(Q)V)’

~ 20(Pu(@) |, v(@)(P)~n(@)+2(1r)(@)
1(P) ~ Cqes (@haan + "2 dr e >) Jalls P ¢ G.

Beweis. [VélT1] bzw. [Was08, Theorem 12.16]. O

Bchar K # 2,3
5Fiir jedes Paar P,—P € G\ E[2] soll also genau ein Punkt in G liegen.
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Korollar 3.19 (Satoh). Sei m = #G ungerade und k = #G*. Dann gilt mit
WX) = [Ipec+ (X —&(P)) = SF_ h, X*7, dass

a = (6 —5m)a — 30(h3 — 2hy)
und
B = (15 — 14m)b — 70(—h3 + 3h hy — 3h3) + 42ah,,

wobei h, == 0, falls v > k.

Beweis. Zunéchst gilt offenbar
G B2 = {0},

denn G enthilt keine Punkte der Ordnung 2 (da m ungerade ist). Daraus folgt S = G
und k = 21 Auferdem gilt fiir P € G\ {O} stets n(P) # 0.

Nach Satz 3.18 gilt

a=a-5 Z v(P)=a—10 Z r(P)

PeGt PeGt
=a—10 Y (3¢(P)*+a)
PeG+
=a—10a- 25 —30 > ¢(P)?
PeGt+
= (6—5m)a—30 Y &(P)
PeGt+

und

B=b-TY (u+&)(P)=b-T7 Y (4&+af+0b)+23¢+a))(P)

PeGt PeG+
=b—7 ) (10&* + 6ag + 4b) (P)
PeGt
=b—28b- 5L 70 Y £(P)P 420 Y &(P)
PeG+ PeG+
= (15— 14m)b—70 Y &(P)® —42a Y &(P).
PeG+ PeGTt

Die Behauptung folgt aus den Newton-Girard Formeln!” (auch bekannt als Newton-
Identitéten). O

Y[ Tig01, 4.2]
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Angenommen wir haben die Koeffizienten «, 8 von E'/ ker gg;nfl mit Hilfe des obigen

Korollars berechnet (G = ker (Ejm_l und #G = p). Dann kénnen wir den Isomorphis-
mus
A: El/ker @m_l — =1

explizit angeben:

Die WeierstraB-Gleichung von E(~ DT hat mit (2.11) und (3.6) die Gestalt
y? =2’ + 3" (A)z+ 3" (B).

Wir erinnern daran, dass A, B # 0, da E/T, gewohnlich ist. Nach Satz 1.7 existiert
0#£uc€ @q, so dass
(2"71(4), 3"7H(B)) = (u'a, u’B).

Zudem ist A gegeben durch
(X:Y:2)— (u®X :u®Y : Z).

Es folgt
2 _ X" (B)a
ol (A)B

u

Sei W(r) € TQ,[7] der von A induzierte Homomorphismus. Nach (3.5) gilt

u°T _
=ulr,

W(r)=-—

—u3
also
(W) =ul.

Der erste Koeffizient des von ¢ : El — ET/ ker @),n_l induzierten Homomorphismus
ist 1 (siehe [VéI71, (13)]). Damit folgt aus (3.10), dass

Insbesondere gilt wegen (3.8)

u_leZq und v ‘=—-—-L"=ccZ,.

Mit (3.9) erhélt man

Tr(¢y) = Nq,/q, (u™!)  (mod p™).
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Man beachte, dass wir nur ¢ = w2 kennen und folglich eine Quadratwurzel in 2,
berechnen miissen'®. Das Polynom Z,[X] 5 X? — ¢ besitzt zwei Nullstellen — doch
welche ist die ,richtige“? Man verwendet folgende Umformung:

(Ng, /@, (u™h)? = Ng,/q,(c) = d € Z),.

Proposition 1.33 liefert

7 > e = Tr(¢,) mod p.
Mit diesem Wert initialisieren wir nun Algorithmus 4 auf Seite 45 und erhalten die
gesuchte Nullstelle von Z,[X] 3 X? — d:

Tr(¢,) = sQrr(d,e, N) (mod pM).

Wir begriinden nun, warum wir uns gerade fiir die Berechnung von ¢;(V,,_;) entschie-
den haben. Dazu betrachten wir die konkrete Situation in der Implementierung;:

Nach (2.16) gilt mit Z, > J = j(E'), dass

3J 2J
A=y wd B=1mg—

Sei J' := j(E'/ker @Ln—l)' E'/ker (;;n_l und E(~DT sind isomorph, folglich gilt
J =B (=5 (),

Mit (2.11) ist E~DT also gegeben durch
v 1728 — J' 1728 — J' )

w2 = %
2a
Man muss somit X" "!(A/B) gar nicht berechnen! AuBerdem hingen o und 3 nach
Korollar 3.19 nur von J (und A(X)) ab. Es ist nun auch unerheblich, ob wir eventuell
mit dem kanonischen Lift eines Twists von E arbeiten. Algorithmus 4 muss lediglich
mit der korrekten Approximierung aufgerufen werden':

Es folgt

Tr(gbq) = SQRT(NQq/QP(?)ﬁ/Za), Tr(¢q) mod p, N) (mod pN).

8Wir zeigen spiter, dass o, 8 € Z, und deshalb gilt sogar c € Zj.
9Tn der Literatur berechnet man zumeist eine beliebige Quadratwurzel und passt erst im Anschluss
das Vorzeichen an.
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Abschlieflend stellen wir die Berechnung von h(X) aus Korollar 3.19 vor:
Sei also G := ker @j’nfl und

#at
hX) =[] x-e@) =3 h,x#),
PeG+ v=0

Es gilt #G = p und deg(h) = #G* = %. Ferner ist G eine Untergruppe von E'[p]:
Sei P € GG, dann folgt aus

End(ET) > [p] = (z);,n—l ° @,n—l’
dass

P(P) = @)y (Bhns(P)) = 6},1(0) = O.

Insbesondere ist h(X) ein Teiler des p-ten Divisionspolynoms von ET, das wir mit
bh(X) € Z.,[X] bezeichnen. Es gilt

m(h) =¥,

wobei 9,,(X) € TF,[X] das p-te Divisionspolynom von E ist. Diese Eigenschaft folgt aus
Definition 2.24. Es liegt also nahe, dass wir (X)) mit Hilfe von v, berechnen kénnen,
indem wir einen geeigneten Faktor liften. Dies ist allerdings nicht so einfach.

Nach Satz 1.20 gilt #E'[p] = p?. Also folgt aus (1.9), dass 1[); quadratfres ist. Das gilt
jedoch nicht mehr fiir 1), denn?®

V,(X) = ef(X)?, (3.11)
wobei € € IF; und f(X) € [F,[X] normiert mit deg(f) = % ist. Insbesondere gilt
pp—1)
deg(u,) = 22—,

Man beachte: #FE[p] = p, da E nach Voraussetzung gewohnlich ist. Das Polynom f(X )
kénnen wir nun folgendermafien beschreiben: ¢, ,,_; ist separabel?!

# ker qu,nfl =P

Also gilt in ker qAﬁp,n,l C Elp] bereits Gleichheit und

fx) = ] x-¢@).

PeE[p)t

und somit

*"Satz 1.24
21[Sil86, V., Theorem 3.1]
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Definition 3.20. Man nennt die Vereinigung aller endlichen unverzweigten Erweite-
rungen von @, mazimale unverzweigte Erweiterung von Q,, in Zeichen??

[e.e]

unram ,__
st = | Q.
n

=1

Analog wird die Menge {z € Q™™ : |z] < 1} mit Zi"™ bezeichnet. Es gilt*

p
oo
unram unram -~ '
Zym [pZy ™ = F, = | | Fyn,
n=1
wobei pZ,™*™ das einzige maximale Ideal von Z;™*™ ist.

Q™™ ist ein viel , kleinerer* Korper als Qp und kann oftmals anstelle von @p ver-
wendet werden.

Lemma 3.21.
ker @mil = Bl (712w p).

Beweis. [Sat00, Corollary 3.3]. O

Es gilt?* nun einerseits
h(X) € Z,[X]

und damit insbesondere «, 3 € Z,. Andererseits erh&lt?® man

m(h) = f,

denn 7(h) ist quadratfrei. Wie konnen wir f(X) berechnen? Es gibt eine viel einfachere
Methode als die ,,p-te Wurzel aus e '4,(X) zu zichen:

Betrachten wir dazu das p-te Divisionspolynom von E(™ 1 das wir mit Jp(X ) be-
zeichnen. Es gilt

Up(X) = 6F (X,

»maximal unramified extension of @, “

23[Kob84, I11.3]

24Wir geben folgende Beweisskizze, die wir einer freundlichen E-Mail von Takakazu Satoh verdan-
ken: Da ¢} (X) € Z,[X], ist E'[p] stabil unter Gal(Q,/Q,). Ebenso ist EY(Zp"™) invari-
ant unter Gal(Q,/Q,). Nach Lemma 3.21 gilt also h(X) € Q,[X]. Die Behauptung folgt aus
Q, Nz =17

**[sat00, S. 258]

22

q-
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wobel § € IFq* und

= I & —apy.
PeE(=1)[p]"
Daraus folgt
fxp= I &P —pp) = 1x?),
PeEM=D[p*
d.h.

Up(X) = S f(XP).

Wir berechnen also zunéchst JP(X )= Z(p:_ol)/ %4, XP” und anschliefend

1%

(p—1)/2

FX) = 671y (XVP) = (ugp1y/2) ™ Z Uy X

Die Polynome 1,(X)/f(X) und f(X) sind wegen (3.11) nicht teilerfremd. Folglich
kénnen wir Lemma 2.15 nicht anwenden, um h(X) zu approximieren. Allerdings
erfiillen w;,(X) und 7 1(f) = 7 (h) die Voraussetzungen von Lemma 2.17 (vgl. [Sat00,
Lemma 3.8 und Theorem 3.9]). Insbesondere gibt es ein g(X) € Z,[X], so dass

Yh(X) = g(X)m 1 (f(X))  (mod p?).

Mit unserer Notation erhélt man Algorithmus 6 (vgl. [CF06, Algorithm 17.36]):

p,n—1

Eingabe: P(X) € Z,[X],¢,(X) € F,[X]und N > 2, 5. d. P(X) = 4(X) (mod p").
Ausgabe: H(X) € 7Z,[X], so dass H(X) = h(X) (mod p"~1).

Algorithmus 6 Berechnung von h(X) = [[pcqr (X —&(P)), wobei G = ker ¢!
(

1: procedure LIFT_KERNEL(P, {pvp, N)

2 H(X) (67 1,(X 1) > w(P(X)) = ef(X)P, §,(X) = 3f(XP)
3 for i «— precision(N — 1) do

4 H(X) — H(X) + (% mod H(X)) mod pit!

5 end for

6 return H(X)

7: end procedure




80 3 Berechnung der Spur des Frobenius-Endomorphismus

In einer Implementierung hat man zwei Mo6glichkeiten:

e Man berechnet P(X) (d.h. w;(X ) mod p) einmal und reduziert anschlieend
P(X) und P'(X) [logy (N — 1) ]-mal modulo dem jeweiligen H(X).

e Man berechnet?® [log, (N —1)]-mal P(X) mod H(X) und P'(X) mod H(X),
wobei

P(X)=¢)(X) (mod p'*h).

Man sollte auf jeden Fall die Laufzeiten beider Moglichkeiten vergleichen. In unserem
Programm entscheiden wir uns ab p = 61 fiir die zweite Alternative.

Warnung: P’(X) mod H(X) lisst sich nicht aus P(X) mod H(X) berechnen! Man
bestimmt deshalb zuné&chst

F(X):=P(X)mod H(X)*  (deg(F)<p—1).
Dann gilt P(X) mod H(X) = F(X) mod H(X) und
P'(X)mod H(X) = F'(X) mod H(X).
Diesen ,, Trick“ empfehlen wir auch fiir die erste Variante (anstatt nacheinander P(X)

und P’'(X) modulo H(X) zu reduzieren)!

Bemerkung. In diesem Abschnitt haben wir theoretisch kennengelernt, wie man in
Vercauterens Algorithmus den ,,Schritt zuriick“ gehen kénnte, denn es gilt

JETker gy, 1) = J(ECHT).

p;n—1

Der sehr aufwindige Algorithmus 6 auf der vorherigen Seite ist dafiir allerdings unge-
eignet, da man die gewonnene Genauigkeit umgehend wieder verliert.

Wir sind nun in der Lage Satohs Algorithmus zu formulieren. Nach Satz 1.31 (Hasse)
gilt

| Tr(¢)] < 2v/3.
Also folgt mit

0,pV —1] 3t := Tr(¢,) mod pN (N = [logpél + n/ﬂ),

dass

t falls t < 2,/q,
t—pV fallst > 2,/q.

Tr(¢g) = {

Wir fassen alle bisherigen Resultate in Algorithmus 7 auf der néichsten Seite zusammen.
Damit endet der theoretische Teil dieser Arbeit.

26Damit meinen wir, dass man bereits wihrend der rekursiven Berechnung des Divisionspolynoms
(zur Prézision i + 1) fortlaufend modulo H(X) bzw. H(X)? reduziert.
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Bemerkung. Man beachte, dass wir aufgrund von Algorithmus 6 auf Seite 79 zunéchst
alle Berechnungen zur Prézision

N = [log,4+n/2] +1

durchfiihren miissen! In [CF06, Algorithm 17.38, Zeile 1] wird mit N = [log, 4 +n/2]
eine zu niedrige Genauigkeit definiert.

Algorithmus 7 Punktezdhlung elliptischer Kurven nach Satoh

Eingabe: E/F,. : y* =2 + az + b, wobei j(E) ¢ F,2 und p > 5.
Ausgabe: #E(IF,.).
1. procedure SATOH(a, b)
2 e j(E)
3 N« [log,4+n/2] +1
4: J < LIFT_J_INVARIANT(j, N)
5. Qe J/(1728 - J)
6:
7
8
9

(A,B) — (3Q,2Q)
v = oM G/(1728 — j))
1/1; (X) « p-tes Divisionspolynom von 3? = 2® + Az + B
wp(X ) < p-tes Divisionspolynom von y? =23 4 3yr + 2y
0 PP p, X027 e KERNEL(4), ¥, N)
11:  a+« (6 —5p)A —30(h? — 2h,)
12: [« (15— 14p)B — 70(—h3 + 3h hy — 3hg) + 42Ah,
13: Zi(:pgl)m c,a’ — (23 + ax + b)P~1/2
e e saRr(Ngy g, (35/20), 7 (g, s, (6p), N 1)
15: if ¢ > 2,/p" then

16: te—t—phN-l
17: end if
18: return p" +1—1¢

19: end procedure

Beispiel 3.22. Sei £ : y? = 2% + az + b eine elliptische Kurve iiber Fy7, wobei
Fsr = F5[X]/(14+ X + X7),
a=3+4X + X2 +3X" + X°,
b=2+42X +3X%43X3 +4X* +4X° 4+ 3X°.
Es gilt j = j(E) =24+ X + X2+ 4X* + 4X° + 3X% ¢ F; (Fy5 ¢ Fyr). Wir befolgen

nun Schritt fiir Schritt die Anweisungen von Algorithmus 7 um die Gruppenordnung
#E(IF7g195) zu berechnen. Die erforderliche Prézision N betragt

[logs4+7/2] +1=6 (5°%=15625).
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Algorithmus 5 auf Seite 57 berechnet
J(ET) = 7282+ 7631X +11921X  +11895X  +2064X  +7654X " +3023X°  (mod 5°).
Dabei verwenden wir, dass
D5(X,Y) = 125+ 13250(X +Y) + 3749XY + 14075(X 2 + V2)
+ 15000(X2Y + XY?) + 625X2Y? + 9425(X° 4+ V?)
+3875(X3Y + XY3) +9250(X3Y 2 4 X?Y3)
+3900X°Y 3 4 3440(X* + Y*) +9000(X*Y + XV?)
+12250(X Y2 + X2Y*4) + 8675(X Y3 4+ X3Y?)
+ 5225 X Y4 4+ 4905(X° 4+ Y5) +10925(X°Y + XY?)
+4325(X°Y? + X2Y®) + 11560(X°Y3 + X3Y5)
+3720(X°Y* + X*4Y®) +15624X°Y° + X +Y°®  (mod 5°).
Mit
A= 4036 + 9791X + 1414X° + 8801X° + 7506X  + 7279X° + 13958X°  (mod 5%),
B = 7899 + 1319X + 6151X + 659X + 5004X " + 10061X " + 4097X°  (mod 5%)
erhilt man
] (X) = 4883 + 11885X + 13002X~ + 5525X + 12136X  + 7469X~ + 2114X°
+ (11605 + 12255X + 12490X° + 10075X° + 11280X " + 480X
+4160X°)X + (15170 4 4720X + 15585X + 4750X° + 6970X
+ 7445X° + 9815X ) X2 + (1185 + 135X + 9555X  + T850X
+14135X " + 14760X° + 9570X ) X3 + (12545 + 6905X + 13080X
+2100X° + 10545X " + 3260X° + 4490X ) X* + (6344 + 8746 X
+8856X + 6095X° + 3444X " + 13432X° + 8268X ) X
+ (2260 + 8440X + 12245X° + 3765X° + 8840X  + 8325X "
+4765X°) X6 + (1685 + 12390X + 13120X° + 11915X° + 12440X "
+2425X° + 3565X )X + (7195 + 14330X + 7015X~ + 15130X
+3555X " + 850X + 2055X ) XS + (1620 + 1220X + 9255X -
+420X° + 10895X " + 10680X° + 9985X ) X7 + (232 + 13292X
+9543X 7 + 14412X° +12247X " + 13798X° + 6021 X °) X' 10
+5X12 (mod 5%).
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Daraus folgt insbesondere
¥5(X) = 3+ 2X% + X 4+ 4X° + 4X°
+(4+ X + X2 +4X* +2X° + 3X6)X°
+ (242X +3X% +2X° +2X* +3X° + XO) X0
= (242X +3X2 +2X° + 2X* +3X° + XO) - f(X)P,
wobei
FX)° = X +3X% +2X° + X' + 3X°
+(3+2X + X +2X° +2X" +2X0)X° + X0,
Man beachte, dass ¥5(X) das 5-te Divisionspolyom von g2 = 23 + (17235'73' Yo+ ( 17225%.)

(und nicht von F) ist. Weiter gilt

Us(X) = X +4X2 +2X°% +3X° 4+ 3X°
+ (14X +4X? + X3 4+ 3X* 4+ 4X° + 2X5) X5
+ (1 +2X 4+ 2X° + 3X" +2X° +4X%) x™
= (142X +2X° +3X" +2X° +4X°) - f(X),
wobei
FXP) =3+ X +4X% + X* +4X° +4X°
+ (142X +3X%+3X% +3X* +3X° +3X%) X% 4+ X0,
d.h.
fX) =3+ X +4X>+ X" +4X° +4X°
+(1+2X +3X% +3X% +3X* +3X° +3X%) X + X2

Mit Hilfe von Algorithmus 6 auf Seite 79 erhélt man

h(X) = 263 + 1596 X + 2779X + 1565X° + 2216X * + 894X~ + 274X "

+ (2726 + 827X + 1603X "~ + 603X + 473X + 2418X " + 2658X°) X

+X?  (mod 5%).

Es gilt

35/2a = 2238 + 601X + 2114X° + 2614X° + 924X + 2084X° + 579X°  (mod 5°)

und
NQ78125/Q5 (36/2a) =939  (mod 55).
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Um Algorithmus 4 auf Seite 45 zu initialisieren, berechnen wir
(P +ax+0)?%= -+ (1+3X +2X%2+ X* +2X%)2* + 2f.
Daraus folgt

Tr(¢sr) =3 =Np . /p(1+3X +2X*+ X* +2X°)  (mod 5).

Als Endergebnis erhalten wir Tr(¢s7) = 258, d. h.

3.4 Komplexitatsbetrachtungen und Anmerkungen

Soweit nicht anders angegeben, wurden die folgenden Abschétzungen aus [BSS05, VI.]
tibernommen (siehe auch [CF06, 17.3.1]).

Der SEA-Algorithmus zur Bestimmung der Gruppenordnung #FE(IF,) hat eine Zeit-
komplexitit von O(In***2¢) und eine Platzkomplexitit von O(In?¢q), wobei p eine
Konstante ist, so dass die Multiplikation von zwei m-Bit Zahlen eine Laufzeit von
O(m*) hat. Beispielsweise gilt u = 2 fiir die klassische Multiplikation und p = log, 3
fir die Multiplikation nach Karatsuba?”.

Im Vergleich dazu hat Satohs Algorithmus fiir ein festes p (die Charakteristik von
F,» = F,) eine Zeitkomplexitét von O(n?*1) und eine Platzkomplexitiit von O(n?)
(O(n?) mit Algorithmus 5 auf Seite 57). Die O-Konstante der Zeitkomplexitit hiingt
allerdings stark von p ab (O(p?In* p)). Deshalb ist der in dieser Arbeit beschriebene
Algorithmus nur fiir kleine Charakteristiken praktikabel.

Satoh formulierte seinen Algorithmus urspriinglich fiir p > 5. Allerdings gelang es
rasch, ihn auf Charakteristik 2 und 3 zu erweitern (siehe [FGHO0O0] und [Skj03]). Einen
Uberblick iiber die zahlreichen Verbesserungen und Weiterentwicklungen von Satohs
Algorithmus findet man in [CF06, 17.3.1.f]. Der resultierende (asymptotisch) optima-
le Punktezéihlalgorithmus von Harley hat fiir ein festes p eine Zeitkomplexitéit von
O(n**Inn) (und eine Platzkomplexitit von O(n?)).

Ich mo6chte abschlielend einige wichtige Ergebnisse dieser Arbeit hervorheben.

Zunéchst haben wir in Kapitel 1 gesehen, wie wir mit McKees Formeln p-te Divisions-
polynome in Z,» und F,. teilweise deutlich schneller als mit der rekursiven Methode
berechnen konnen. Nach meinem Wissen hatte [McK94] bisher keine Anwendung in

21[CF06, 10.3.2]
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der Praxis. Schliefllich wurde der Spezialfall j(E) € [F,2 untersucht und eine imple-
mentierungsnahe Berechnung von # E(TF,») mit Hilfe von Lemma 1.32 vorgestellt.

In Kapitel 2 wurden zunéchst Grundalgorithmen wie INVERSE und NEWTON mathema-
tisch hergeleitet und fiir den Lift der j-Invariante verwendet. Vercauterens Algorith-
mus, der durch seine kompakte Fassung besticht, wurde nicht nur bewiesen, sondern
auch anschaulich erlautert.

Um den letzten Teil von Satohs Algorithmus zu formulieren, wird haufig das in-
variante Differential einer elliptischen Kurve (siehe [Sil86, III., §5]) verwendet. Im
Gegensatz dazu benutze ich in Kapitel 3 formale Gruppen und verwende damit Sa-
tohs urspriingliche Notation aus [Sat00] (letztlich unterscheiden sich beide Varianten
nicht wesentlich). Die Idee, Satohs Algorithmus mit Hilfe einer Normberechnung zu
verkiirzen, wird in den Abschnitten 3.2 und 3.3 konsequent umgesetzt.

Ausfiihrliche Informationen iiber die Implementierung der vorgestellten mathemati-
schen Theorie findet man im néchsten Kapitel.






4 Implementierung

Der Rahmen fiir die Implementierung von Satohs Algorithmus wurde im August 2007
bei einem Treffen mit Herrn Dr. Erwin Hefl und Herrn Anton Kargl festgelegt. Das
fertige Programm sollte fiir alle Charakteristiken! 5 < p < 251 die Gruppenordnung
#E(IF,) (bei Eingabe einer beliebigen elliptischen Kurve E/IF,») berechnen, wobei
die konkrete Anwendung in der GréfSenordnung p” ~ 210 beginnt. Eine automatisierte
Suche von kryptographisch starken Kurven, d. h. in erster Linie elliptischen Kurven mit
primer Gruppenordnung, sollte die nichste Entwicklungsstufe sein. Diese Vorgaben
konnten erfolgreich erfiillt werden.

Als Programmiersprache wird c++ verwendet, wobei zusitzlich die Bibliothek NTL?
(Version 5.4.2, kompiliert mit GMp 4.2.43), die bereits eine Vielzahl von Daten-
strukturen und Algorithmen zur Verfiigung stellt, zum Einsatz kommt. Parallel zu
c++ entstand in der Anfangsphase eine Implementierung in arR1BaAS?, die allerdings
nach der Umsetzung von Algorithmus 5 auf Seite 57 nicht weiterentwickelt wurde.

Eine obere Grengze fiir p ist innerhalb des Quelltextes nicht festgelegt. Eine Verwendung
héngt damit theoretisch nur von der Verfiigbarkeit der Koeffizienten des p-ten modu-
laren Polynoms ®,(X,Y) ab, da das Programm diese nicht selbst berechnet. Tests
wurden allerdings ,,nur“ bis zur Charakteristik 293 durchgefiihrt. Es sei darauf hinge-
wiesen, dass die in Abschnitt 1.5 vorgestellte Behandlung des Spezialfalls j(E) € IF,»
ebenfalls implementiert wurde. Somit unterliegen die Eingabedaten prinzipiell keiner
Einschrdnkung.

Im Folgenden werden die beiden Programme satoh und search im Detail vorgestellt
und einige Laufzeiten présentiert. Die im Anhang C abgedruckten Dateien sollen den
Einblick in die praktische Umsetzung von Satohs Algorithmus abrunden. Der gesamte
Quellcode umfasst ca. 3800 Zeilen und befindet sich auf der beigefiigten DVD (siehe
Anhang B).

'Herr Kargl entwickelte 2002 im Rahmen seiner Diplomarbeit eine Implementierung fiir p = 2, die
noch heute zum Einsatz kommt.

2[Sho]

3[Gra)

*[For]
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Mit search konnte ich u. a. fiir alle p € [5, 293] elliptische Kurven E/IF,» finden, so dass
#E(Fyn) ~ 2256 eine Primzahl ist (dabei ist der Erweiterungsgrad n ebenfalls stets
prim). Die Grenzen der Kurvensuche sind damit natiirlich noch léangst nicht erreicht.

Beispiel 4.1. Sei E: y? = 23 4 ax + b eine elliptische Kurve iiber
Fagges = Fags[X]/(50 + X + X %),
wobei

a = [203 171 249 203 85 160 45 251 62 85 235 135 31 10 230 253 38 285 162 194 2 222 161],
b=[258 15 96 71 263 213 23 13 72 65 158 249 95 281 188 246 268 216 165 17 19 250 135].

Dann gilt fiir k& := #FE(Fyg323), dass [logy(k) | = 189 und
k = 546959623751017864499389833927690609027125127670471340323 € IP.

Die Berechnung dauerte 2:45 Minuten (ohne GMP ca. 27 Minuten). Dabei (und im
Weiteren) wird die Notation [ege; ...e,_q] fir Fn > Sl e, XY verwendet, wobei
X =X+ (f(X)), Fpr = E,[X]/(f(X)).

Alle Laufzeiten in dieser Arbeit wurden auf einer Intel Core2 Duo @ 2 GHz Architek-
tur ermittelt. Der Quellcode wurde mit g++ (GcC) 3.4.4 kompiliert und unter einer
Cygwin®-Umgebung ausgefiihrt.

Wir stellen noch die Ordnerstruktur vor, in der satoh und search ausgefiihrt wer-
den. Dies erleichtert das Verstdndnis der Programmausgabe in den néchsten beiden
Abschnitten.

cpp/Satoh2/build In diesem Verzeichnis befinden sich die ausfiihrbaren Dateien. Re-
lative Pfadangaben beziehen sich also stets auf diese Position.

divisionpolynomials/cpp Hier werden die Vorberechnungsdaten fiir McKees Me-
thode® zur Berechnung von Divisionspolynomen gespeichert.

ec/cpp In diesem Ordner werden die mit search gefundenen elliptischen Kurven ab-
gelegt. Es werden folgende Daten (sortiert nach p, n) gespeichert: f(X), a, b,
J(E) und #E(TF,n ).

irreduciblepolynomials/cpp satoh und search suchen (bei fehlerhafter Eingabe)
in diesem Verzeichnis nach einem passenden f(X) um die Kérpererweiterung
I, C Fn zu definieren. Sollten die bendtigten Daten nicht vorhanden sein, wird
automatisch ein zufélliges irreduzibles Polynom vom Grad n iiber I, konstruiert.
Normalerweise erzeugt NTL jedoch keine , sparse polynomials®.

°[Cyg]
5Lemma 1.25
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modularpolynomials/cpp Hier werden die modulo p"V reduzierten Koeffizienten des
p-ten modularen Polynoms ®,(X,Y’) gespeichert.

modularpolynomials/dec Sollten sich in dem vorherigen Ordner (noch) keine passen-
den Daten befinden, wird in diesem Verzeichnis nach unreduzierten Koeffizienten
gesucht.

4.1 satoh

Wir beginnen mit einem Beispiel und erldutern im Anschluss die Programmausgabe.

Alexander@vostro /cygdrive/e/Diplomarbeit/cpp/Satoh2/build
$ ./satoh-2.1

p? 16
p must be prime. Set p = 17.
n? 22
£2 []
invalid
./../../irreduciblepolynomials/cpp/17_22.dat loaded

a? [l

b? []

E: y'2 = x"3 + ax + b is singular. Use random elliptic curve.

f=[5210000000000O00O0O0O0O0O0O0O0 1]

a=[3 0 11 15 4 13 10 3 16 16 15 8 6 16 11 16 4 1 5 12 8 8]

b=[9 2 00 13 92036 168 11 10 11 0 12 2 7 10 6 5]

j=[16 6 0 9 13 15 1 16 15 9 11 11 7 15 15 6 9 11 6 1 10 9]
./../../modularpolynomials/cpp/phi_17_mod_13.dat loaded

lift j-invariant... ( 0.25 sec)
./../../divisionpolynomials/cpp/psi_17.dat loaded

compute 17th division polynomial... ( 0.00 sec)

lift kernel...
./../../divisionpolynomials/cpp/psi_17_mod_13.dat loaded

compute 17th division polynomial... ( 0.02 sec)

reduce division polynomial (and its derivative) ( 0.09 sec)
reduce division polynomial (and its derivative)... ( 0.09 sec)
reduce division polynomial (and its derivative) ( 0.09 sec)
reduce division polynomial (and its derivative) ( 0.09 sec)
done ( 0.61 sec)

compute norm... (-0.00 sec)

trace computed (total time: 0.88 sec)
t=-62857030803368
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#E(GF (177°22))=1174562876521211316004866058
check group order... ok ( 0.03 sec)

new parameters? (y/n)

Zunéchst wird die fehlerhafte Eingabe 16 korrigiert und die néchstgrofiere Primzahl
17 gewdhlt. Der Erweiterungsgrad n soll 22 sein. Der endliche Korper ;22 ldsst sich
natiirlich nicht mit dem Nullpolynom definieren, allerdings befindet sich in 17_22.dat
ein giiltiger Eintrag:

[521000000000000O0O0OO0CO0OGO0O0 1]

Das Programm benutzt also die Isomorphie
Fp22 2 [ X]/(5 42X + X2 + X%2),

Danach werden wir aufgefordert die Koeffizienten der elliptischen Kurve einzugeben.
Wir setzen naiv @ = 0 und b = 0. satoh erkennt natiirlich, dass y> = 2 keine
elliptische Kurve definiert und wahlt stattdessen Zufallsparameter. Es folgt eine kurze
Zusammenfassung, wobei die berechnete j-Invariante j(E) ebenfalls mitgeteilt wird.

Bevor das Programm die j-Invariante des kanonischen Lifts von E approximiert, wer-
den die Koeffizienten von ®,7(X,Y’) zur Genauigkeit

N = [log;;4+22/2] +1 =13

geladen. Alternativ erhilt man Ausgaben wie z. B.

/../../modularpolynomials/dec/phi_17.dec loaded
../../../modularpolynomials/cpp/phi_17_mod_13.dat written
../../../modularpolynomials/cpp/phi_17_mod_13.dat loaded

../../../modularpolynomials/cpp/phi_17_mod_24.dat loaded
../../../modularpolynomials/cpp/phi_17_mod_13.dat written
/../../modularpolynomials/cpp/phi_17_mod_13.dat loaded

satoh priift also auch, ob die bendtigten Daten vielleicht zu einer héheren Genauig-
keit (in diesem Fall modulo 17%4) vorliegen. AnschlieBend werden wir informiert, dass
F(ET) mod 1713 in 0,25 Sekunden berechnet wurde.

Um das 17-te Divisionspolynom 9;7(X) € IFjqz2 [X] von EV) zu berechnen, werden
dann die nach Lemma 1.25 vorberechneten Daten geladen bzw. erst erstellt:
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compute coefficients of the 17th division polynomial (mod 17)... ( 0.00 sec)
../../../divisionpolynomials/cpp/psi_17.dat written
../../../divisionpolynomials/cpp/psi_17.dat loaded

Die Berechnung von h(X) mod 17'2 dauert insgesamt 0,61 Sekunden. Dabei informiert
das Programm iiber zeitintensive Zwischenschritte. In unserem Beispiel wird zunéchst
das 17-te Divisionspolynom von E! zur Prézision 13 berechnet und anschlieBend vier-
mal” modulo dem jeweiligen H(X) reduziert. Fiir grofere p erhilt man stattdessen
(vgl. Abschnitt 3.3) eine Ausgabe der Form

1ift kernel...

compute reduced 89th division polynomial recursively... ( 2.94 sec)
compute reduced 89th division polynomial recursively... ( 2.92 sec)
compute reduced 89th division polynomial recursively... ( 3.72 sec)
compute reduced 89th division polynomial recursively... ( 5.06 sec)

done (15.58 sec)

Die Programmausgabe endet mit der berechneten Spur des Frobenius sowie
#E(TFy722) = 1772 4 1 — (—62857030803368).
Ein abschlieBender Test iiberpriift, ob
[1174562876521211316004866058](P) = O,

wobei P € E(IF;22) \ {O} zufiillig gewidhlt wird.

Wie man an der Ausgabe einer zweiten Berechnung (new parameters? (y/n) y) er-
kennen kann, bleiben die bereits geladenen Daten gespeichert. Ein Neustart von satoh
mit den obigen Eingaben verwendet nebenbei bemerkt dieselben ,,zufélligen“ Koeffizi-
enten a und b, was vorallem zu Testzwecken hilfreich ist. Bei search ist dies natiirlich
nicht der Fall. Schliefflich méchte man nach einer ersten abgebrochenen Suche nicht
nocheinmal dieselben elliptischen Kurven iiberpriifen oder (viel schlimmer) immer die-
selbe elliptische Kurve finden.

Betrachten wir noch den Spezialfall j(E) € Fygg:

a? [-1]
b? [-3]

f=[5210000000000O00O0O0O0O0O0O0O0 1]
[16]

a
b=[14]

T4 precision(13 — 1) = 4
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=171

j in GF(17)

t=22707972935975

#E(GF (17722))=1174562876521125751001126715
check group order... ok ( 0.09 sec)

new parameters? (y/n) y

a? [16 2 10 3 6 2 12 10 10 9 2 14 13 12 13 16 2 4 8 14 12 14]
b? [2 13 14 11 5 13 10 14 14 16 13 6 8 10 8 2 13 9 1 6 10 6]
f=[5210000000000O00O0O0CO0O0O0O0O0 1]

a=[16 2 10 3 6 2 12 10 10 9 2 14 13 12 13 16 2 4 8 14 12 14]
b=[2 13 14 11 5 13 10 14 14 16 13 6 8 10 8 2 13 9 1 6 10 6]
j=[8 16 12 7 14 16 11 12 12 4 16 10 2 11 2 9 16 15 13 10 11 10]
j in GF(17°2)

t=66547133948621

#E(GF (17722))=1174562876521081911840114069

check group order... ok ( 0.08 sec)

satoh benutzt dabei die theoretischen Uberlegungen aus Abschnitt 1.5.

In Tabelle 5 auf Seite 94 fassen wir fiir p € [5,113] und p” =~ 20 die Laufzeiten
(in Sekunden) von satoh (Version 2.1) zusammen. Der Erweiterungsgrad n ist dabei
ebenfalls eine Primzahl. Die Koérpererweiterung I, C IF,» besitzt also keine echten
Zwischenkorper. Die Werte #; invariant, tkernel UNd t entsprechen den folgenden Zeilen
der Programmausgabe:

lift j-invariant... ( 0.25 sec)
done ( 0.61 sec)
trace computed (total time: 0.88 sec)

In diesem Fall ist also t = 0,88, ; invariant/t = 0,28 und fyepnel/t ~ 0,69. Man beachte,
dass tyeme nicht die Laufzeit von Algorithmus 6 auf Seite 79 wiedergibt, da in der
Implementierung nur ¢,(X) und N als Parameter iibergeben werden.

Der Wert t; ivariant /t sinkt kontinuierlich auf ca. 8 Prozent, wéihrend #yqe1/t schlieBlich
iitber 90 Prozent betréigt. Dies liegt an der bereits erwahnten Abhéingigkeit

dea()) = T+ = 00?)

d.h. die Berechnung des p-ten Divisionspolynoms von E! ist fiir ,,grofie Primzahlen
sehr aufwindig (selbst wenn wir ,nur* 1/1;(X ) mod H(X) berechnen). Der enorme
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Zeitgewinn® durch die Umformulierung (3.7) ist nun offensichtlich: Berechnet man
alle c1(V;) (i € [0,n —1]), so erhoht sich die Gesamtlaufzeit ungefihr? um den Wert

(n - 1) ' tkernel'

Tabelle 5 setzen wir in Abbildung 4 fort (p € [127,293]). Die Entwicklung von ¢ in
Abhéngigkeit von n € [30,55] entnimmt man Abbildung 5 auf Seite 95. Dabei liegt p
im Bereich [5,37], wobei wir den Verlauf fir p > 17 nur skizzieren.

t

18071
15071
12071

9071

il |

130 140 150 160 170 180 190 200 210 220 230 240 250 260 270 280 290

Abbildung 4: Laufzeiten satoh, p € [127,293], n = 23

4.2 search

Das Programm search benutzt die gleichen Komponenten wie satoh und dient der
komfortablen Suche nach elliptischen Kurven E/T,» mit primer Gruppenordnung
#E(IF,n). Diese Kurven kénnen in der Kryptographie verwendet werden'?, falls die

8Voraussetzung ist natiirlich eine schnelle Normberechnung. Wir benutzen in der Implementierung
die von NTL bereitgestellte Methode zur Berechnung von Resultanten (siche Proposition 2.14).

9Wir vernachlissigen, dass man in diesem Fall alle j-Invarianten des Zyklus (2.12) liften muss.

'“Nebenbei bemerkt geniigt es, dass #E(F,.) durch eine grofie Primzahl teilbar ist (vgl. [Was08,
5.2.3]).
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Tabelle 5: Laufzeiten satoh, p € [5,113], p" ~ 269 (n prim)

p n t tj,invariant/ t 7fkernel/ t 7T(p)
5 71 245 0,780 0,192 3
7 59 1,98 0,662 0,318 4
11 47 291 0,419 0,564 5
13 47 4,33 0,333 0,661 6
17 41 452 0,325 0,670 7
19 41 517 0284 0,710 8
23 37 6,17 0,240 0,755 9
29 37 9,00 0,216 0,778 10
31 37 10,62 0,184 0,812 11
37 31 822 0,145 0,852 12
41 31 10,67 0,125 0,873 13
43 31 11,47 0,124 0,874 14
47 29 11,84 0,110 0,889 15
53 29 16,22 0,105 0,892 16
59 29 19,41 0,097 0,901 17
61 29 19,58 0,101 0,897 18
67 29 2247 0,101 0,898 19
71 29 24,62 0,101 0,897 20
73 29 25,94 0,095 0,903 21
79 29 32,64 0,081 0,917 22
83 29 34,36 0,083 0,915 23
89 29 39,16 0,085 0,913 24
97 29 45,59 0,088 0,910 25
101 29 50,56 0,082 0,916 26
103 29 50,80 0,084 0,914 27
107 29 53,00 0,084 0,915 28
109 29 56,27 0,081 0,917 29
113 29 57,06 0,083 0,915 30
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p=37
7
p=23 p=19
6 p=17
p=13
5p:31
4 p=11
3
2
p="7
1 p=>5
3540 45 50 55

Abbildung 5: Laufzeiten saton, p € [5,13], n € [30,55]

Ordnung grof genug ist (> 2!69). Man beachte, dass die Kurve noch weitere Bedingun-
gen erfiillen muss; diese werden in der vorliegenden Implementierung allerdings nicht
tiberpriift. Einen Uberblick findet man in [BSS99, V.7].

Wir beginnen erneut mit einem Beispielaufruf:

Alexander@vostro /cygdrive/e/Diplomarbeit/cpp/Satoh2/build
$ ./search-2.1

p? 7

n? 19
£2 [1
invalid
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./../../irreduciblepolynomials/cpp/7_19.dat loaded

early-abort strategy? (y/n) n

f=[6 01 00 00000O0O0O0OO0O0OO0OO0OO0 1]

a=[0 6 5051636605122 %640 4]
b=[5310616331220¢%630 4 3]

j=[6 41 4500143425040121]

1lift j-invariant... ( 0.05 sec)

compute 7th division polynomial... (-0.00 sec)

lift kernel...

compute 7th division polynomial... (-0.00 sec)

reduce division polynomial (and its derivative) ( 0.02 sec)
reduce division polynomial (and its derivative) (-0.00 sec)
reduce division polynomial (and its derivative)... ( 0.00 sec)
reduce division polynomial (and its derivative) ( 0.00 sec)

done ( 0.06 sec)

compute norm... (-0.00 sec)

trace computed (total time: 0.11 sec)
£=61083839

#E(GF (7719))=11398895124289305

check group order... ok ( 0.02 sec)

order of twisted curve is prime...

a=[3 51 4645024330244 656]
b=[136202431363251440 3]
#E(GF (7719))=11398895246456983

check group order... ok ( 0.02 sec)

./../../ec/cpp/7_19.dat written
./../../ec/aribas/7_19.dat written

Elliptic curve with prime order found after 12 tries.
Running Satoh on 12 curves.

Total time: 1.62 sec

new search? (y/n)

Die Programmausgabe geben wir verkiirzt wieder. Ein priifender Blick enthiillt nichts
Auflergewohnliches: Es werden solange Zufallskurven erzeugt, bis k = #E(IF,.) eine
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Primzahl ist'!. Die berechnete Gruppenordnung wird dabei stets iiberpriift:
[k](P) = O.
Zudem untersucht search, ob
2" +1) -k

eine Primzahl ist (vgl. Lemma 1.27).

Wir starten das Programm erneut (mit p" = 127%3), wobei wir allerdings ein , frithes
Abbruchverfahren“ (early-abort strategy) benutzen:

Alexander@vostro /cygdrive/e/Diplomarbeit/cpp/Satoh2/build
S ./search-2.1

p? 127
n? 23
£2 [1
invalid
./../../irreduciblepolynomials/cpp/127_23.dat loaded

early-abort strategy? (y/n) y
l-torsion point search for 1<=? 5

[131 00000000000000O0OO0OO0O0O0GO0GO0 1]

[34 81 51 18 18 42 110 123 9 100 5 26 39 68 106 93 111 122 38 2 16 105 117]
[22 22 27 67 6 27 26 126 32 59 76 101 70 23 29 4 107 82 63 52 25 12 17]
j=[71 48 29 38 93 32 125 48 78 27 112 3 57 21 38 86 74 55 25 71 21 49 92]
search small prime factor of #E(GF (127°23)) 2 ( 0.02 sec)

£
a
b

throw curve away...

f={13 1 000 00000000000O0OO0OO0O0GO0O0O0 1]

a=[17 9 13 67 120 6 103 94 7 92 84 65 8 30 41 50 26 19 2 1 94 126 62]
b=[58 116 46 15 67 110 81 82 85 39 57 1 118 94 9 72 8 107 74 67 77 23 123]
J=[33 47 67 4 121 96 104 9 18 11 32 41 41 45 53 71 33 106 91 64 8 76 9]
search small prime factor of #E(GF (127723)) . . 5 ( 0.34 sec)

throw curve away...

HDjeser einfache Ansatz ist tatséichlich die bevorzugte Methode um kryptographisch starke elliptische
Kurven zu generieren (vgl. [BSS99, Algorithm VI.1]). Eine andere Moglichkeit wird in [BSS99,
VIIL] vorgestellt.
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f=[131 000 00000000000O0O0O0OO0DO0OO0O0 1]

a=[7 91 76 63 106 10 62 104 97 118 126 113 92 42 90 55 125 76 98 41 6 114 1]
b=[37 76 45 33 2 34 95 82 107 53 60 63 110 32 65 66 100 102 91 54 56 84 43]
j=[64 96 10 16 38 85 72 86 108 15 69 57 3 112 46 37 115 19 110 92 35 95 90]
search small prime factor of #E(GF (127723)) . . . ( 0.33 sec)

1lift j-invariant... ( 3.52 sec)

compute 127th division polynomial... ( 0.06 sec)

1ift kernel...

compute reduced 127th division polynomial recursively... ( 6.80 sec)
compute reduced 127th division polynomial recursively... ( 6.75 sec)
compute reduced 127th division polynomial recursively... (10.81 sec)
compute reduced 127th division polynomial recursively... (16.91 sec)

done (44.33 sec)

compute norm... (-0.00 sec)

trace computed (total time: 47.94 sec)
t=-1240178856670435275314835

#E(GF (127723))=2440538044002320461364470096200046185046183436819
check group order... ok ( 0.06 sec)

./../../ec/cpp/127_23.dat written
./../../ec/aribas/127_23.dat written

Elliptic curve with prime order found after 145 tries.
Running Satoh on 23 curves.
Total time: 18:45

new search? (y/n)

Man erkennt den Vorteil dieses Verfahrens: die Berechnung der Gruppenordnung k
dauert ca. 48 Sekunden; einen Primteiler < 5 von k findet!? search aber bereits in
maximal 0,34 Sekunden. In diesem Fall wird die Berechnung sofort abgebrochen und
eine neue Kurve erzeugt. Die Gruppenordnung k wird natiirlich nur noch bei der
Hletzten* Kurve iiberpriift.

Ist es auBergewohnlich, dass wir nach ,,nur“ 145 Versuchen eine passende Kurve finden?
Wir beantworten diese Frage mathematisch:

Nach Hasse'? gilt
pt+1—=2yp" < k < p" 414 2p".

2giehe Abschnitt 1.4
13Qatz 1.31
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Der Primzahlsatz'* besagt, dass

xr

In dem angegebenen Intervall liegen also ungefihr

S U Y/ A i o8 S 20
PR In(pr +14+2yp7)  In(pt +1-2/p")

Primzahlen. Fiir eine zufillige elliptische Kurve £/, ist deshalb k = # E(IF,») mit
der Wahrscheinlichkeit

Tpn
4./p"

eine Primzahl. Dabei nehmen wir an, dass #E(IF,») im Hasse-Intervall gleichverteilt
ist (siehe [BSS99, VI.5.]).

In unserem Beispiel gilt
127,23

412723

Nach 0,009~ ~ 111 Zufallskurven erwartet man also im Durchschnitt einen , Treffer“.
Die Wahrscheinlichkeit nach 300 Zufallskurven noch keine geeignete gefunden zu ha-
ben, betrigt nur etwa 6,6 Prozent (= 0,9913%0). Tatsichlich ist die Wahrscheinlichkeit
noch kleiner, da wir mit Satohs Algorithmus zwei Ordnungen (quadratischer Twist)
erhalten, die unabhéngig voneinander prim sein kénnen.

~ 0,009.

Insofern kann man sagen, dass unsere Suche etwas langsam war. Schnellere Sucherfolge
sind realistisch (und wurden in mehreren Testlidufen auch beobachtet).

Es bleibt noch zu kliaren, ob der Anteil von 145 — 23 = 122 ausgesiebten Kurven zu
erwarten war. Nach Tabelle 1 auf Seite 14 gilt

P; ~ 0,73,

d.h. von 145 zufilligen elliptischen Kurven sollten wir ca. 0,73 - 145 ~ 106 aussie-
ben konnen. Diese Vorhersage stimmt mit dem beobachteten Wert gut iiberein (ein
einzelnes Beispiel ist natiirlich nicht sehr aussagekriftig; groflere Abweichungen sind
normal).

[FB06, VIL, 4.5]
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4.3 Ausblick

Die Verwendung von NTL hat eine Reihe von Vorteilen. An dieser Stelle erwdhne ich
das umfangreiche Paket von (schnellen) Algorithmen und Datenstrukturen, mit dessen
Unterstiitzung ich mich ganz auf die Umsetzung von Satohs Algorithmus konzentrieren
konnte. In Verbindung mit GMp gelang es zudem in neue Geschwindigkeitsregionen
vorzudringen.

Es ist fraglich, ob man bei einem Verzicht auf NTL iiberhaupt in die Ndhe der vorgestell-
ten Laufzeiten gekommen wére — von dem (erheblichen) zusétzlichen Programmierauf-
wand ganz zu schweigen. Allerdings moéchte ich zwei Verbesserungsmoglichkeiten nicht
unerwéihnt lassen:

Zum einen besitzt NTL keine eigene p-adische Arithmetik. Dies stellt natiirlich zunéchst
einmal kein Problem dar, denn es ist bekannt wie man Elemente aus 7, bzw. 7Z,
reprasentieren kann. Konkret kennt ein laufendes Programm den aktuellen Modulus
(,current modulus®), der vor der ersten Verwendung von Objekten der Klasse 2z p
(d.h. ganzen Zahlen modulo p) initialisiert werden muss (in diesem Fall mit p').
Dies kann man sich vereinfacht so vorstellen, dass ein Objekt der Klasse zz_p zwar
eine ganze Zahl € [0,p"V — 1] reprisentiert, sich den Modulus aber nicht als Attribut
»merkt“, sondern ihn zur Laufzeit aus einer statischen Variable erfihrt (tatséchlich ist
die Situation komplizierter). Elemente aus

Lipn = 7,

pr = L[ X]/(F (X))

werden durch Polynome vom Grad < n—1 iiber Z/ pNZ approximiert. Dazu verwende
ich die Klassen 2z _px (,,Polynome mit Koeffizienten aus z2z_p“) bzw. zz_pE. In der Klas-
se z7_pkE ist die Reduktion modulo F'(X) bereits integriert. Intern werden Polynome
einfach als Koeffizientenvektoren gespeichert.

Der von NTL verwendete Mechanismus ist leider recht unflexibel: Der Modulus kann
zwar gedndert werden, bereits erstellte Objekte darf man dann aber nicht mehr verwen-
den (selbst wenn es mathematisch sinnvoll wire). Ich zitiere aus der Dokumentation:

,Please note that for efficiency reasons, NTL does not make any attempt
to ensure that variables declared under one modulus are not used under
a different one. If that happens, the behavior of a program in this case is
completely unpredictable. ¢
http://www.shoup.net/ntl/doc/tour-ex4.html

»Note, however, that if a zz_p object is created under one modulus and
then used in any way (except destroyed) under another, program behavi-
or is not predictable. This condition is not explicitly checked for, but an
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error is likely to be raised. One should also not presume that things will
work properly if the modulus is changed, but its value happens to be the
same [...]“

http://www.shoup.net/ntl/doc/Z7Z_p.txt

Warum ist das relevant? In allen vorgestellten Algorithmen geniigt es, Zwischenschritte
zu einer kleineren Genauigkeit durchzufiihren. Aufgrund der geschilderten Problematik
verzichte ich jedoch darauf und arbeite stets zur Prézision N. Objekte jedesmal zu si-
chern und nach einem Moduluswechsel wiederherzustellen ist recht teuer und lohnt sich
nach meinen Tests nur bei der Berechnung von Divisionspolynomen. Generell gibt es
weitere Moglichkeiten, auf die ich nicht eingegangen bin, da sie die Laufzeit nur unwe-
sentlich verringern wiirden (es sei an das zumeist ,,ungiinstige Verhaltnis ¢; j,yariant/?
erinnert). Fiir kleine Charakteristiken ist eine verbesserte p-adische Arithmetik jedoch
durchaus wiinschenswert.

Der zweite Punkt, den ich ansprechen mochte, betrifft die von NTL durchgefiihrte
Reduktion modulo F(X). Es stellt sich heraus, dass die Anzahl der , Nullkoeffizi-
enten“ von F(X) fiir die Geschwindigkeit der Reduktion bedeutungslos ist (auch
unter Verwendung der Klasse zz_pxModulus), d.h. NTL verzichtet an dieser Stelle
auf eine Optimierungsmoglichkeit: Eine einfache Implementierung von [CF06, Algo-
rithm 11.31] (,,Division by a sparse polynomial“) war beispielsweise in Testldufen stets
schneller als der von NTL verwendete Algorithmus. Normalerweise ist es effizienter,
die Korpererweiterung I, C F,» bzw. Z, C Z,» mit einem ,sparse polynomial® zu
definieren. Dies hat jedoch in der aktuellen Programmversion keine Auswirkungen.

Was fiir Konsequenzen wurden daraus gezogen? Zunéchst einmal muss man Aufwand
mit Nutzen vergleichen. Fiir den Lift der j-Invariante mit Algorithmus 5 auf Seite 57
ist es durchaus sinnvoll die Reduktion modulo F'(X) selbst zu verwalten (dies ist auch
leicht zu realisieren). Allerdings gehe ich davon aus, dass eine Optimierung an dieser
Stelle keine bedeutenden Auswirkungen auf die Gesamtlaufzeit hat (vgl. Tabelle 5 auf
Seite 94). Warum dann keine Anpassungen im Bereich ,lift kernel“? Fiir die Berech-
nung von @Z);,(X ) mod p" und in der Implementierung von Algorithmus 6 auf Seite 79
benutze ich die Klasse 7z pEX, um eine Polynomarithmetik tber der ,ersten“ Poly-
nomarithmetik zu realisieren. Eine Beeinflussung der Multiplikation von Koeffizienten
y,aus® zz_pkE mit Hilfe einer eigenen Reduktionsmethode ist dann aber nicht mehr
praktikabel. Die beste Losung wére eine neue Polynomarithmetik iiber zz_px, die aber
nicht realisiert wurde.

Es wurde auch versucht direkt im Quellcode von NTL Verdnderungen vorzunehmen
(teilweise mit Erfolg). Allerdings kann man sich selbst davon iiberzeugen, dass dies
nicht so trivial ist. Anderungen an einer Stelle kénnen daher unvorhersehbare Aus-
wirkungen in anderen Teilen des Programms haben. Aus Griinden der Stabilitdt und
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Verlésslichkeit der Implementierung wurde auch dieser Ansatz nicht weiterverfolgt.
Insbesondere bleibt damit das Programm ohne Einschrédnkungen verwendbar.

Die obigen Bemerkungen machen deutlich, dass es noch Optimierungsmoglichkeiten
und damit Potenzial fiir schnellere Laufzeiten gibt — im Rahmen einer Diplomarbeit
waren diese jedoch nicht zu verwirklichen.



A Algebraische Varietdten

Wir fassen im Folgenden [Sil86, I.] zusammen. Dem Leser ohne Hintergrund in alge-
braischer Geometrie soll damit der Einstieg in diese Arbeit erleichtert werden. Einen
ahnlichen Uberblick findet man in [CF06] und [Hus04]. Wir verweisen zudem auf
[Har77].

Sei K ein Korper und K der algebraische Abschluss von K.
Definition A.1. Der n-dimensionale affine Raum dber K ist definiert als
A, =A,K)={(xq,...,2,): 7, € K}
Die Menge der K-rationalen Punkte von A, ist gegeben durch
A, (K)={(z1,...,z,): x, € K}.
Definition A.2. Sei I C K[X},...,X,] ein Ideal. Eine Menge der Gestalt
V=V;={PecA,: f(P)=0firalle fel}
heifit (affine) algebraische Menge. Man definiert das Verschwindungsideal von V als
I(V)={feK[X,....,X,]: f(P)=0 fiir alle P € V}.
Mit I(V/K) bezeichnet man das Ideal
IV)NK[Xy,...,X,].

V heifit definiert iber K, wenn I(V') durch Polynome aus K[X, ..., X,,] erzeugt wer-
den kann (in Zeichen: V/K). Dies ist genau dann der Fall, wenn

(V) =I(V/K)K[X,,.... X

n]

(vgl. [Sil86, I., Remark 1.2]). Ist V iiber K definiert, so ist die Menge der K -rationalen
Punkte von V' gegeben durch

V(K)=VnA,K).
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Beispiel A.3. Die algebraische Menge
V: X"+Y"=1

ist iiber @ definiert. Nach der Fermatschen Vermutung gilt fiir n > 3, dass

{(1,0),(0,1)} falls n ungerade.

Definition A.4. Eine affine algebraische Menge V' heiit (affine) Varietdt, wenn I(V')
ein Primideal in K[X1,...,X,,] ist. Sei V/K eine Varietét. Der affine Koordinatenring
von V/K ist definiert als

K[V] = K[X,,...,X,]/I(V/K).

K[V] ist ein Integritétsbereich und man nennt K (V') := Quot(K[V]) Funktionenkérper
von V/K.

Definition A.5. Sei V eine Varietit. Die Dimension von V (in Zeichen: dim(V')) ist
der Tranzendenzgrad® von K (V) iiber K.

Beispielsweise hat A,, die Dimension n. Eine Varietéit der Dimension 1 heifit (algebrai-
sche) Kurve.

Definition A.6. Sei V eine Varietiit und I(V) durch fi,...,f, € K[Xy,...,X,]
erzeugt. V heilit singularitdtenfrei oder glatt in P € V, wenn

af;
X,

Rang ( (P))KM = n — dim(V).

1<5<n
Beispiel A.7. Sei V durch ein nicht konstantes Polynom f € K[X;,..., X,] gegeben:
vV f(X,....X,) =0.
Dann gilt? dim(V) = n — 1. Folglich ist P € V genau dann ein singulirer Punkt, wenn

of . of _
a3 (P) == 55 (P)=0

'[Bos06, 7.1]
2[Si186, Example 1.4]
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Definition A.8. Der n-dimensionale projektive Raum tiber K ist definiert als
mit folgender Aquivalenzrelation:
(Tgs s p) ~ Yoy Yp) = JOAINEK: y, = Az, Vve|0n].

Die Aquivalenzklasse von (zg,...,z,) € A,q \ {0} wird mit (zy : ... : x,) € P,
bezeichnet. Die Menge der K -rationalen Punkte von IP, ist gegeben durch

P,(K)={(zg:...:m,)€P,: 30£AAXEK: v, € KVve[0n]}
Man beachte, dass aus (zq : ... : x,) € P, (K) nicht folgt, dass z,, € K. Allerdings gilt
fiir jedes x; # 0, dass z, /x; € K (fiir alle v € [0,n]).
Definition A.9. Ein Polynom f € K[X,,...,X,] heiBt homogen vom Grad d, wenn
fOAXg, .. AX,) = M f(X,,...,X,) firalle e K.

In diesem Fall lasst sich f schreiben als

f(X07 <o 7Xn) = Z ayo...ynX(l)/O s X;;".
vo+-tv,=d
Ein Ideal I C K|[Xj,...,X,] heifit homogen, wenn es von homogenen Polynomen

erzeugt wird.

Definition A.10. Sei I C K[X, ..., X,,] ein homogenes Ideal. Eine Menge der Ge-
stalt
V=V ={PeP,: f(P)=0 fiir alle homogenen f € I}

heifit (projektive) algebraische Menge. Das (homogene) Verschwindungsideal von V,
das man mit I(V') bezeichnet, ist das von

{f € K[Xy,...,X,]: fist homogen und f(P) =0 fiir alle P € V'}

erzeugte Ideal in K[X,...,X,]. V heiBit definiert iiber K (in Zeichen: V/K), wenn
I(V') durch homogene Polynome aus K[Xj,...,X,] erzeugt werden kann. In diesem
Fall ist die Menge der K -rationalen Punkte von V gegeben durch

V(K) =VNnP,(K).
Beispiel A.11. Eine Hyperebene ist durch eine Gleichung der Form
a0X0+a1X1+"‘+aan =0

gegeben, wobei (ag,...,a,) € A, 1\ {0}.
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Definition A.12. Eine projektive algebraische Menge V heifit (projektive) Varietit,
wenn [(V) ein Primideal in K[X, ..., X,,] ist.

Wir stellen nun den Zusammenhang zwischen projektiven und affinen algebraischen
Mengen her. Zunéchst einmal gibt es viele Moglichkeiten, um A,, in IP,, einzubetten,
beispielsweise mit Hilfe der folgenden Inklusionen (v € [0,n]):

o, A, =P, (zq,...,2,) = (zy 129 ...tz t iz, .t xy,).
Sei U, das Komplement von X, =0, d. h.
U, ={(z¢g:...:2,) €P,: x, #0}.
U, lasst sich bijektiv auf A,, abbilden:

-1, . . xo Ty xl/+1 ajn
o, U, — A, (xg:...:2p)— | —,...,—, == ..., ].
T, Ty Ty Ty

Man iiberzeugt sich davon, dass diese Abbildungen wohldefiniert sind.

Sei V eine projektive algebraische Menge. Mit V,, bezeichnen wir die affine algebraische
Menge ¢, }(V NU,). Es gilt

IV, ={f(Y1,....,Y,, 1Y, ,q,....Y,) : f(Xqy,...,X,) e I(V)}.
Man beachte, dass

P,=|JU, md V=J(vnu,)=]JeW).
v=0 v=0

v=0
Die Dehomogenisierung nach X,
f(X07" 7Xn) ~ f(Y17"‘7YI/717YI/+17"‘ 7Yn)
lisst sich umkehren: Sei f € K[Y3,...,Y,]. Wir definieren

a X X, | X X
f,,(XO,...,Xn)::Xl,eg(f)-f<X07-.., )’gyl, )”(“”)

v v

Man nennt f, € K[X,, ..., X,,| die Homogenisierung von f nach X,,.

Beispiel A.13. Sei K[Y;,Y5] 3 f(V3,Y3) == Y — Y — aY; — b. Dann ist die Homo-
genisierung von f nach X, gegeben durch

X, X
f2(XOaX17X2) = X% - f (XZ’ X;)

= XX, — X3 —aXy X3 — bX3.
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Definition A.14. Sei V = V; eine affine algebraische Menge. Der projektive Abschluss
von V (bzgl. v) ist definiert als

P 2V = WVigs,: sery):

Man bezeichnet V' \ ¢, (V) als Punkte im Unendlichen oder unendlich-ferne Punkte.

Proposition A.15. a) SeiV eine affine Varietit. Dann ist V eine projektive Variett
und es gilt
0,(V)=VnuU,.

b) Sei V eine projektive Varietit. Dann ist o, '(V NU,) eine affine Varietit und es
gilt entweder

o, t(VNU) =0 oder V=9, (VNU,).

c¢) Sei V/K eine affine (projektive) Varietit. Dann ist V. (p,*(V NU,)) iiber K defi-
niert.

Beweis. [Sil86, I., Proposition 2.6]. O

Es existiert stets ein v € [0,n], so dass V NU, # 0 (vgl. [CF06, 4.1.1.d]).

Definition A.16. Sei V/K eine projektive Varietit und o, '(V NU,) # 0. Die Di-
mension von V ist definiert als

dim(V) :== dim(p, Y(V N U,)).

Definition A.17. Sei V eine projektive Varietit und P € VN U, # 0. V heifit
singularititenfrei oder glatt in P, wenn ¢, 1(V NU,) glatt in o, 1 (P) ist.

Definition A.18. Seien V] und V, projektive Varietdten. Eine rationale Abbildung
¢: Vi — V, ist eine Abbildung der Form

O = (dg(Xoy--, Xp) 1 ovi i 0 (X, -, X30))s
mit homogenen Polynomen ¢, € K[Xj, ..., X,] und folgenden Eigenschaften:
(i) deg(¢;) = deg(¢,) fiir alle 7,5 € [0, n].
(ii) Es existiert ein v € [0,n], so dass ¢, ¢ I(V}).
(iii) Fir alle f € I(V5) gilt f(¢) € I(V4).

Definition A.19. Eine rationale Abbildung ¢ : V; — V, heifit requldr in P € V,
wenn homogene Polynome 1y, ...,%, € K[X,,...,X,] existieren, so dass
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(i) deg(y;) = deg(;) V4,5 € [0, 7],
(ii) ¢ivoj = ¢y (mod I(V3)) Vi, j € [0,n] und
(iii) 3v e 0,n]: ¥, (P)#D0.

In diesem Fall definieren wir ¢(P) = (¢o(P) : ... : ¢, (P)). Ein Morphismus ist eine
rationale Abbildung, die in jedem Punkt regulér ist.

Definition A.20. Seien V] und V; projektive Varietéiten. V; und V5 heiflen isomorph,
wenn es Morphismen ¢ : V| — V5 und ¥ : V5 — V] gibt, so dass

pop=idy, und ¢ot =idy,.

Vi/K und V5/K heilen isomorph tiber K, wenn ¢ und v iiber K definiert werden
konnen.

Proposition A.21. SeiC eine Kurve (d. h. eine projektive Varietdt der Dimension 1),
V c P, eine Varietit, P € C ein glatter Punkt und ¢ : C — V eine rationale
Abbildung. Dann ist ¢ reguldr in P. Insbesondere ist ¢ ein Morphismus, wenn C glatt
15t.

Beweis. [Sil86, II., Proposition 2.1]. O

Satz A.22. Seien C; und Cy Kurven und ¢ : Cy — Cy ein Morphismus. Dann ist ¢
entweder konstant oder surjektiv.

Beweis. [Sil86, II., Theorem 2.3]. O
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Auf der beiliegenden DVD befinden sich folgende Dateien:

divisionpolynomials.tar.bz2 (21907236 Bytes) Vorberechnungsdaten um p-te
Divisionspolynome in F,» und Z,» nach McKee! zu berechnen (p € [5,293]).
satoh und search erzeugen diese Daten (falls nétig) automatisch.

gmp-4.2.4.tar.bz2 (1710660 Bytes) Aktuelle Version der Bibliothek GMp2.

irreduciblepolynomials.tar.bz2 (22638 Bytes) Irreduzible diinn besetzte Poly-
nome iiber I, (p € [5,251]) um Kérpererweiterungen I, C [F,» und Q, C Q,n
(p™ < 2190) zu definieren.

modularpolynomials_cpp.tar.bz2 (35564715 Bytes) Modulo p¥ reduzierte Koef-
fizienten des p-ten modularen Polynoms ®,(X,Y) (p € [5,293]).

modularpolynomials_dec.tar.bz2 (1053736181 Bytes) Koeffizienten des p-ten
modularen Polynoms ®,(X,Y) (p € [2,293]). Diese Daten wurden von Rubin-
stein® veroffentlicht.

niske.pdf (1590874 Bytes) Diplomarbeit.
ntl-5.4.2.tar.gz (692630 Bytes) Aktuelle Version von NTL?.

readme.txt (9235 Bytes) Englischsprachige Hilfedatei mit Kompilieranleitung und
Hinweisen zur Programmbenutzung.

satoh-2.1.tar.bz2 (1125211 Bytes) Quelltext und mit MinGW® erstellte Program-
me fiir Windows. Auflerdem eine Vielzahl von gefundenen starken elliptischen
Kurven E/I,. (fiir alle p € [5,293]).

'Lemma 1.25
2[Gra]
3[Rub]
*4[Sho]
5[Min]
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C Auszug aus dem Quelltext

C.1 p.adic.h

Ve T
* @file p_adic.h
* @author Alexander Niske

*/

#ifndef P_ADIC_H
#define P_ADIC_H

#include"psi.h"

VL
* @brief £ = pi~-1(pi(a)’e).
*/
void power_field(ZZ_pX& f, const ZZ_pX& a, long e);

J x*
* @brief f = pi~-1(a’e).
*/
void power_field(ZZ_pX& f, const zz_pE& a, const ZZ& e);

J x*
* @brief f = pi~-1(a’e).
*/
void power_field(ZZ_pX& f, const ZZX& a, long e);

J **
* @brief z = a"-1 mod p°N, start = a”-1 mod p.
*/
void inverse (ZZ_pX& z, const ZZ_pX& a, long N, const 7ZZ_pXModulusé& £,
Z27_pX& start);

Jxx
* @brief Q = J/(1728-J) mod p°N.
*/

const
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C Auszug aus dem Quelltext

void compute_Q(ZZ_pX& Q, const ZZ_pX& J, long N,

J xx
* @brief Implementation of algorithm 5.
*/

void lift_j_invariant (ZZ_pX& J, const zz_pE& j,

long N, const 7ZZ_pXModulusé& f);

Jxx
* @brief Implementation of algorithm 6.
*
* A = 30, B = 20.
*/

void 1lift_kernel (ZZ_pEX& H, const zz_pEX& psi_tilde, long p,
727_pX& Q, const ZZ_pE& A, const ZZ_pE& B);

VA
* @brief Implementation of algorithm 4.

*
* b2 = d mod p°N, e”2 = d mod p.
*/
void sqgrt (ZZ& b, const ZZ& d, const ZZ& e,

Jxx
* @brief res = norm(z) mod m.

*/

long p,

void norm(ZZ& res, const ZZ_pX& z, const ZZ& m);

#fendif

long N);

const vec_ZZ_pX& phi,

long N,

const ZZ_pXModulusé& £f);

long p,

const

C.2 p.adic.cpp

Jxx
* @file p_adic.cpp
* @author Alexander Niske

*/
#include"p_adic.h"
void power_field(ZZ_pX& f, const ZZ_pXs& a,

{

static 7ZZX auxl;

long e)
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static zz_pX aux2;

conv (auxl, a);

conv (aux2, auxl);

PowerMod (aux2, aux2, e, zz_pE::modulus());
conv (auxl, aux2);

conv (f, auxl);

void power_field(ZZ_pX& f, const zz_pE& a, const ZZ& e)
{

static ZZX auxl;

static zz_pE aux2;

power (aux2, a, e);

conv (auxl, rep(aux2));

conv (f, auxl);

void power_field(ZZ_pX& f, const ZZX& a, long e)
{
static 7Z7ZX auxl;
static zz_pX aux2;
conv (aux2, a);
PowerMod (aux2, aux2, e, zz_pE::modulus());
conv (auxl, aux?2);

conv (f, auxl);

void inverse (ZZ_pX& z, const ZZ_pX& a, long N, const ZZ_pXModulus& f, const
272_pX& start)

z = start;

static ZZ_pX aux;

static ZZ_pXMultiplier m;
build(m, a, f);

while (N!=1)
{
MulMod (aux, z, m, f);
sub (aux, 2, aux);
MulMod(z, z, aux, f); // z = z(2-za) mod f
N = (long)ceil(N/2.);

void compute_Q(ZZ_pX& Q, const ZZ_pX& J, long N, const ZZ_pXModulus& f)
{
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static ZZ_pX start, aux;
sub (aux, 1728, J);
power_field(start, aux, -1);
inverse (Q, aux, N, f, start);
MulMod(Q, Q, J, f); // O = J/(1728-
}
VAT
* @brief (a, b) = (g(x), 9’ (x)).
*/
void horner (ZZ_pX& a, ZZ_pX& b,

77_pXModulusé& f)

clear (a);
clear (b);
static ZZ_pXMultiplier m;
build(m, x, f);

static long i;

for (i=g.length()-1; i>0; i--)
{
MulMod(a, a, m, f);
add(a, a, glil);
MulMod (b, b, m, f);
add (b, b, a);
}
MulMod(a, a, m, f);
add(a, a, gl0]);

void lift_previous_j_invariant (ZZ_pX& I,

const vec_ZZ_pX& g,

J)

const ZZ_pX& x, const

const ZZ_pX& J, const vec_ZZ_pX& phi

, long p, long N, const ZZ_pXModulusé& f)
{
static vec_Z7_pX h = vec_ZZ_pX(INIT_SIZE, p+2);
static ZZ_pXArgument arg;
build(arg, J, £, pt+l);
// computes and stores J, J°2, ..., J " (p+1)
static long ij;
for (i=0; i<p+2; i++) CompMod (h[i], phili], arg, f);

static stack<long> st;
while (N!=1)




C.2 p_adic.cpp 115

101 {

102 st.push (N);

103 N = (long)ceil(N/2.);

104 }

105

106 static ZZ_pX start, z, a, b;

107

108 clear (start); // important

109

110 power_field(I, J, p); // I = pi~-1(pi(J) " p)
111

112 while (!st.empty())

113 {

114 horner(a, b, h, I, f);

115 // (a, b) = (h(I), h’(I))

116

117 if (IsZero(start)) power_field(start, b, -1);
118 // pi(b) is constant

119

120 inverse(z, b, (long)ceil (st.top()/2.), £, start);
121

122 MulMod(a, a, z, f);

123 sub(I, I, a); // I =1 - h(I)/h’(I)

124 st.pop();

125 }

126 |}

127

128 |void 1lift_Jj_invariant (ZZ_pX& J, const zz_pE& Jj, const vec_ZZ_pX& phi, long p,
long N, const 7ZZ_pXModulusé& f)

129 | {

130 static double zeit;

131 cout << "lift j-invariant..." << flushj;
132 zelt = GetTime () ;

133 static long e, 1i;

134 e = 1-N;

135

136 while (e<0) e += deg(f);

137 power_field(J, j, power_ZZ(p, €));

138 // J =pi*=1( j°(p~( (1-N) mod deg(f) )) )
139

140 progress (N) ;

141

142 static ZZ_pX aux;

143 for (i=2; i<=N; i++)

144 {

145 lift_previous_j_invariant (aux, J, phi, p, i, f);
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swap (J, aux);

progress () ;

done (GetTime () —zeit) ;

void div (ZZ_pEX& source,

{

long p)

static int i, k;
k =
static Z7ZX aux;

deg (source) +1;

for (i=0;

{

i<k; i++)

conv (aux, rep(source.repl[i]));

P
conv (source.repl[il],

div (aux, aux,

source.normalize () ;

void inverse (ZZ_pEX& A,
const 7Z7_pEX& start)

const Z7ZZ_pEX& F,

A = start;

static ZZ_pEX aux;

while (N!=1)

{
MulMod (aux,
sub (aux, 2, aux);
MulMod (A, aux, A, G);
N = (long)ceil(N/2.);

A, F, G);

// A =

void lift_kernel_aux (ZZ_pEX& H,
long N)

static stack<long> st;

const 7Z_pEX& PSI,

to_ZZ_pX(aux));

const ZZ_pEXModulus& G, long N,

A(2-A*F) mod G

const zz_pEX& h, long p,
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{
st.push (N);
N = (long)ceil(N/2.);
}
conv (H, h);
static Z7Z_pEXModulus F;
build(F, H);
static ZZ_pEX i, j, auxl, aux2, start, F2;
diff (i, PSI);
div(i, p); // i = 1/p * PSI’
static zz_pEX f, g, a, b, d;
conv (f, 1i);
conv (g, H);
rem(f, £, g);
XGCD(d, a, b, £, g); // a*f + bxg = gcd(f, g) = d (should be 1)
conv (start, a);
static double zeit;
while (true)
{
cout << "reduce division polynomial (and its derivative)..." << flush
7
zeit = GetTime () ;

sqr (F2,
rem(aux
diff (au
rem (3,

div (3,
rem(aux

done (Ge

inverse
div (aux
MulMod (
diff (au
MulMod (
add (H,

F);
2, PSI, F2); // aux2 = PSI mod F"2
x1, aux2);
auxl, F);
p); // J = (1/p * PSI’) mod F
1, aux2, F); // auxl = PSI mod F
tTime () —zeit) ;
(aux2, Jj, F, (long)ceil(st.top()/2.),
1, p);
auxl, auxl, aux2, F);
x2, H);
auxl, auxl, aux2, F);
H, auxl);

start) ;
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st.pop();
if (st.empty()) break;
else build(F, H);

void 1lift_kernel_ aux2 (ZZ_pEX& H, const zz_pEX& h, long p, long N, const ZZ_pE
& A, const ZZ_pE& B)
{
static stack<long> st;
N = N-1;
while (N!=1)
{
st.push (N);
N = (long)ceil(N/2.);
}
conv (H, h);
static ZZ_pEXModulus F;
build(F, H);
static ZZ_pEX PSI, dPSIdx, auxl, aux2, start;
compute_psi_rec(PSI, dPSIdx, p, st.top()+1l, A, B, F);
div (dPSIdx, p);
static zz_pEX f, g, a, b, d;
conv (f, dPSIdx);
conv (g, H);

XGCDb(d, a, b, £, g); // a*f + bxg = gcd(f, g)

conv (start,

a;

while (true)
{

inverse (aux2, dPSIdx, F, (long)ceil (st.top()/2.),
div (PSI, p);
MulMod (aux1l, PSI, aux2, F);

= d (should be 1)

start);
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diff (aux2, H);
MulMod (aux1,
add(H, H,

auxl, aux2,

auxl);
st.pop();
if(st.empty()) break;
else
{
build(F, H);
compute_psi_rec(PSI,
div (dPSIdx, p);

void 1lift_kernel (ZZ_pEX& H,
, const ZZ_pE& A,

static double zeit;
GetTime () ;
"lift kernel..."

zeit =
cout <<

static long k,
1= (p-1)/2;

1;

static zz_pE aux;

inv (aux, coeff(psi, 1lxp));

static zz_pEX h;
h.rep.SetLength (1+1);

for (k=0; k<=1; k++)
h.normalize () ;

static ZZ_pEX PSI;

if (p<=P) // tools.h

{
load_psi (PSI, p, N, Q,
lift_kernel_aux(H, PSI, h,

}
else lift_kernel_aux2(H, h, p,

cout << "done";

done (GetTime () —zeit);

dPSIdx,

const zz_pEX& psi,

mul (h.rep[k],

F);

p, st.top()+1,

long p,

const ZZ_pE& B)

<< endl;

coeff (psi, kxp),

ZZ_pE::modulus());

p, N);

N, A, B);

A, B, F);

long N,

aux) ;

const ZZ_pX& Q
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C Auszug aus dem Quelltext

void sqgrt (Z2Z& b,

{

void norm(ZZ& res,

{

const 7Z& d,

static ZZ ¢, c_, d_, g, aux;

static stack<long> st;

conv (q, p);

static long N_ = O;

if(N_ < N)

{
c = InvMod(to_ZZ(2), power_ZZ(p,
N_ = N;

}

while (N!=1)

{
st.push (N) ;
N = (long)ceil (N/2.);

InvMod (b, e, q); // b = e"-1 mod p
while (!st.empty())
{

st.top());
a)i;
d, aQ);

power (g, p,
rem(c_, c,

rem(d_,

SgrMod (aux,
MulMod (aux,

sub (aux, 1,

b, a);
d_,
aux) ;
qal;
MulMod (aux, c_,
add (aux, 1,
rem(aux, aux,
MulMod (b, b,

aux, d);

rem(aux, aux,
aux, q);
aux) ;
qa;
aux, q);
st.pop();
}
MulMod (b, d_,

b, a);

const ZZ_pX& z,

const Z7& e,

long p, long N)

(long) (ceil (N/2.))));

const 7Z7& mod)
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static double zeit;
cout << "compute norm..." << flush;
zeit = GetTime () ;

static ZZX F = to_Z7ZX(zz_pE::modulus());
static Z7ZX Z;

conv(Z, z);
resultant (res, F, Z);

rem(res, res, mod);

done (GetTime () —zeit);

C.3 satoh.h

Jxx
* @file satoh.h
* @author Alexander Niske

*/

#ifndef SATOH_H
#define SATOH_H

#include"p_adic.h"
#include"phi.h"
#include"ec.h"

J x*
* @brief Initializes GF(p°n) = GF(p) [X]/(f).
*/

void init (long p, long n, 7Z7zX& f);

Jxx
* @brief Implementation of algorithm 7.

*

* k = #E(GF(p°n)) (E: y°2 = x"3 + ax + b).

* Searches non-trivial l-torsion points for all primes 1 <= limit.
* The computation stops (and k is set to 0) when a torsion point
* 1s found. The computed order k will never be checked when limit > 1.

*/
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void satoh(ZZ& k, const zz_pE& a, const zz_pE& b, long limit=1);

J *
* @brief Searches an elliptic curve with prime order.
* Uses "satoh" with the parameter "limit".
*/

void search(long limit=1);

#endif

C.4 satoh.cpp

Jxx
* @file satoh.cpp
* @author Alexander Niske
*/

#include"satoh.h"

void load_irred(long p, long n, ZZX& g)
{
fstream f;
string s = IRRED_INPUT_PATH + to_string<long>(p, dec) + "_" + to_string<
long> (n, dec) + IRRED_INPUT_FILE_END;

f.open(s.c_str(), ios::in);

if(!f.good())

{
cout << "Build irreducible polynomial." << endl;
conv (g, BuildIrred_zz_pX(n));

t

else

{
£f >> g;

f.close();

if ((deg(g) !=n) | | !DetIrredTest (to_zz_pX(qg))) // better to be safe
{
conv (g, BuildIrred_zz_pX(n));
cout << s << " contains invalid data. Build new irreducible
polynomial." << endl;
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}

else cout << s << " loaded"

void init (long p, 77X& f)

{

long n,

zz_p::init (p);
ZZ_p::init (power_ZZ (p,
zz_pX g = to_zz_pX(f);

if((deg(g) !=n) || !'DetIrredTest (qg))
{
"invalid"

cout << << endl;

load_irred(p, n, f);

g = to_zz_pX(f);

zz_pE::init (g);
ZZ_pE::init (to_Z7Z_pX(to_Z7ZX(g)));

long compute_factor (const zz_pE& a,
{
static string s =
::modulus (), dec) +
cout << s << flush;

static long factor;
factor = 1;

static double zeit;
zelt = GetTime () ;
cout.width (3);
if (!two_good(a,
{

b))

factor = 2;
cout << 2 << flush;

}

else cout << "." << flush;

static PrimeSeq seq;
static long 1;

if (factor<?2)

satoh_precision (p,

<< endl;

n)));

// better to be safe

"M + to_string(zz_pE::degree(),

const zz_pE& b, long limit)

"search small prime factor of #E(GF (" + to_string(zz_p

dec) + vl))";
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seqg.reset (3);
1 = seqg.next ();
while (1<=1limit)
{
cout.width (3);
if(!1_good(l,
{

ay

factor x= 1;
cout << 1 <<
break;

}

else cout << "."

1 = seq.next();

cout << " ";

done (GetTime () —zeilt);

return factor;

void compute_trace_j_gfp(zz& t,
)

flush;

<< flush;

const zz_pé& j,

static long p = zz_p::modulus();
static long n = zz_pE::degree();
static 7ZZ g = zz_pE::cardinality();
static ZZ ZZp = to_ZZ(p);
static long x, i, sum, a2, b2;
static zz_pE mu_2, mu_4, mu_6;
static bool b_inGFp, a_inGFp;
b_inGFp = (deg(rep(b)) == 0);
a_inGFp = (deg(rep(a)) == 0);
if (Iszero(3)) // =>a =0
{

b2 = rep(ConstTerm(rep(b)));

if (!b_inGFp)

{

for (b2=1; b2<p; b2++)

{

const zz_pE& a, const zz_pE& b
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{

mu_6 = b / b2;
if (IsCube (mu_6)) break;
if (b2==p-1)

{
cout << endl;
cout <<

b2 with the following properties:"

cout << " - J(E2) = j

cout << " - b / b2 is a
")" << endl;

cout << endl;

brute_force_trace(t, a,
return;
}
}
}
for (i=0, sum=0; i<p; i++)
{
x = PowerMod (i, 3, p);
x = AddMod (x, b2, p);

sum += Jacobi (to_ZZ(x), ZZp);

trace_recursion(t, to_ZZ(-sum), ZZp,
if ((!'b_inGFp) && (!IsSquare(mu_6)))
twist of E
return;
if (j==to_zz_p(1728)) // =>b =0
a2 = rep(ConstTerm(rep(a)));
if(!a_inGFp)
{
for (a2=1; a2<p; a2++)
{
mu_4 = a / a2;
if (IsSquare (mu_4)) break;
if (a2==p-1)

{

cout << endl;

"Could not build E2/GF ("

<K p << M:y2=x"3+
<< endl;
(= 0)" << endl;
cube in GF (" << p << """ << n <<

b) ;

n);

t = -t; // E2 is a quadratic
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cout << "Could not build E2/GF (" << p << "): y"2 = x"3 +
azx with the following properties:" << endl;
cout << " - J(E2) = j (= 1728)" << endl;
cout << " - a / a2 is a square in GF(" << p << """ << n
<< u)vv << endl;
cout << endl;
brute_force_trace(t, a, b);
return;
}
}
}
for (i=0, sum=0; i<p; i++)
{
x = PowerMod (i, 3, p);
x = AddMod (x, MulMod (a2, i, p), pP);
sum += Jacobi (to_ZZ(x), ZZp);
}
trace_recursion(t, to_ZZ(-sum), ZZp, n);
if (!a_inGFp)
{
sgrt (mu_2, mu_4);
if (!IsSquare(mu_2)) t = -t; // E2 is a quadratic twist of E
}
return;
}
// now j is different from 0 and 1728
a2 = rep( (3%3) / (1728 - 3) );
b2 = rep( (2x3) / (1728 - 3) );
// E2/GF(p): y"2 = x"3 + aZ2x + b2 is isomorph to E

for (i=0, sum=0; i<p; i++)

{

x = PowerMod (i, 3, p);

x = AddMod (x, MulMod (a2, i, p), P);
x = AddMod(x, b2, p);

sum += Jacobi (to_ZZ(x), ZZp);

trace_recursion(t, to_ZZ(-sum), ZZp, n);
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207

208 if (!IsSquare((2*a)/(3*b))) t = -t; // E2 is a quadratic twist of E

209 |}

210

211 |void compute_trace_j_gfp2(ZZ& t, const zz_pE& j, const zz_pE& a, const zz_pE&
b)

212 | {

213 static long p = zz_p::modulus();

214 static long n = zz_pE::degree();

215 static ZZ g = zz_pE::cardinality();

216 static ZZ ZZp2 = power_ZZ(p, 2);

217 static zz_pXModulus g = zz_pXModulus (BuildIrred_zz_pX(2));

218 static zz_pX k, al, bl, x, aux;

219 static long €0, el, sum;

220

221 send_Jj(k, rep(3), 9);

222 InvMod (aux, 1728-k, g);

223 MulMod(al, 3x*k, aux, g);

224 MulMod (bl, 2%k, aux, g);

225

226 clear (aux) ;

227 clear (x);

228

229 for (e0=0, sum=0; eO<p; e0++)

230 {

231 for (el=0; el<p; el++)

232 {

233 SetCoeff (aux, 1, el);

234 SetCoeff (aux, 0, e0);

235

236 PowerMod (x, aux, 3, g);

237 add (x, x, MulMod(al, aux, g));

238 add (x, x, bl);

239

240 sum += jacobi(x, g);

241 }

242 }

243

244 trace_recursion(t, to_ZZ(-sum), ZZp2, n/2);

245

246 if (!IsSquare((2*a)/(3*b))) t = -t; // EI1 is a quadratic twist of E

247 | }

248

249 | long compute_trace(ZZ& t, const zz_pE& a, const zz_pE& b, long limit)

250 | {

251 static double zeit;
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static bool first = true; // first call of this method?
static long p = zz_p::modulus();

static long n = zz_pE::degree();

static long N = satoh_precision(p, n);

static ZZ jpower = zz_pE::cardinality() / p;

static ZZ_pXModulus f = ZZ_pE::modulus();

static zz_pXModulus f_ = zz_pE::modulus();

static zz_pE 7j;

j_invariant (j, a, b);

cout << "f=" << f << endl;
cout << "a=" << a << endl;
cout << "b=" << b << endl;
cout << "j=" << j << endl;

if (deg(rep(J))<=0) // j in GF(p)

{
cout << "j in GF(" << p << ")" << endl;
compute_trace_Jj_gfp(t, ConstTerm(rep(j)), a, b);
cout << "t=" << t << endl;
return 1;

if (j==power (j, p*p)) // j in GF(p"2) \ GF(p)
{
cout << "j in GF(" << p << ""2)" << endl;
compute_trace_j_gfp2(t, 3j, a, b);
cout << "t=" << t << endl;
return 1;

if(limit>1 && compute_factor(a, b, limit)>1) return O;
zelt = GetTime () ;

static vec_Z77Z_pX phi;

if (first)

{

load_phi (phi, p, N);
first = false;

static ZZ_pX J, Q;




298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343

C.4 satoh.cpp

129

lift_j_invariant(J, j, phi, p, N, £f);

static long k = (p-1)/2;

static ZZ_pE A, B, alpha, beta, aux, tmp;
static zz_pE g, a_, b_;

static ZZ_pEX H;

static zz_pEX psi;

power (j, Jj, Jpower); // 7 = 7 (p"(n-1))
sub(q, 1728, 3J);

inv(g, q);

mul(q, 9, 3); // g= 3/ (1728-3)

load_psi(psi, p, rep(q), f_);

compute_Q(Q, J, N, f);
conv (A, Q);

add(B, A, BA); // B 20
add(A, A, B); // A = 30

lift_kernel (H, psi, p, N, Q, A, B);

mul (alpha, A, 6 - 5%p);
sqgr (aux, H.replk-11);
sub (aux, aux, H.repl[k-21);

mul

(
(
sub (aux, aux, H.rep[k-21);
(
(aux, aux, 30);

(

sub (alpha, alpha, aux);

mul (beta, B, 15 - 14xp);
mul (aux, A, H.repl[k-11);
mul (aux, aux, 42);

(

add (beta, beta, aux);

power (tmp, H.repl[k-11, 3);

mul (aux, H.repl[k-1], H.replk-2]);
mul (aux, aux, 3);
sub (aux, aux, tmp);

mul (tmp, H.repl[k-3], 3);

mul

(
(
(

sub (aux, aux, tmp);
(aux, aux, 70);
(

sub (beta, beta, aux);

mul (alpha, alpha, 2);
mul (beta, beta, 3);
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C Auszug aus dem Quelltext

static ZZ_pX

power_field (s
inverse (z, re

MulMod (z, rep

static zz_pEX
static zz_pEX
SetCoeff (g, 1
SetCoeff (g, O
power (h, g, k

static ZZ res
static ZZ m =

static 727 c =

norm(res, 2z,

sgrt (t, res,

if(sgr(t) > c

cout << "trac
PrintTime
cout << ll)" <

return 1;

void satoh (ZZ& k,

{

static Z7Z t;
static long o

ok = compute_

add(k, zz_pE:
sub (k, k, t);

probprime = P

if(!ok) clear
else
{

cout << "

start, z;

tart, rep(alpha), -1);
p(alpha), N, f, start);
(beta), z, f);

g = zz_pEX(3, 1);

h;

,oal);

, P);

)i

2

7Z7_p::modulus () / p;

4 x zz_pE::cardinality();

m) ;
to_Z727Z (rep(norm(h.repl[p-11))), p, N-1);

) sub(t, t, m);

e computed (total time: " << flush;
2 (GetTime () —zeit);
< endl << "t=" << t << endl;

const zz_pE& a, const zz_pE& b, long limit)

k, probprime;

trace(t, a, b, limit);

:cardinality (), 1);

robPrime (k) ;

(k)7

#E (GF (" << zz_p::modulus () << """ << zz_pE::degree() << "))=

" << k << endl;
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if (limit==1 || probprime) // check order!
{
if (!check_order(k, a, b)) exit(l);
}
}
cout << endl;
}
void write_curve (const ZZ&o, const zz_pE& a, const zz_pE& b, const zz_pE& )

{

fstream f;

string s = to_string<long>(zz_p::modulus (), dec) +
zz_pE::degree(), dec) + SATOH_OUTPUT_FILE_END;

string cpp = SATOH_OUTPUT_PATH_CPP + s;

string aribas = SATOH_OUTPUT_PATH_ARIBAS + s;

f.open(cpp.c_str(), ios::out|ios::app);

if(!f.good())
{
cout << "cannot write to " << cpp << endl;
cout << "maybe " << SATOH_OUTPUT_PATH_CPP << "
endl;
exit (1);

<< zz_pE::modulus () << endl;
<< a << endl;

<< b << endl;

<< j << endl;

<< o0 << endl;

<< endl;

L T W o R o R o O

f.close();
f.clear();

cout << cpp << " written" << endl;

f.open(aribas.c_str(), ios::outlios::app);

if(!f.good())
{
cout << "cannot write to " << aribas << endl;
cout << "maybe " << SATOH_OUTPUT_PATH_ARIBAS <<
endl;

exit (1);

n

does not exist"

n

does not exist"

<<

_" 4+ to_string<long> (

<<




432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447
448
449

457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477

132

C Auszug aus dem Quelltext

long i, k;

long p = zz_p::modulus();
long n = zz_pE::degree ()
s

zz_pX g = zz_pE::modulus();

f << "p 1= " << p << ";" << endl;
f << "n := " << n << ";" << endl;
f << "f = (";

for (i=0; i<n; 1i++)
{

f << g.rep[i] << ", ";
}

f << g.rep[n] << ");" << endl;

k = rep(a) .rep.length() - 1;
f << "a = (";
for (i=0; i<k; i++)
{
f << rep(a).repli] << ", ";
}
f << rep(a).repl[k] << ");" << endl;

k = rep(b).rep.length() - 1;
f << "b = (";
for (i=0; i<k; 1i++)
{
f << rep(b).repl[i] << ", ";
}

f << rep(b).replk] << ");" << endl;

k = rep(]j).rep.length() - 1;
f << "3 = (";
for (i=0; i<k; i++)
{
f << rep(j).repli] << ", ";

f << rep(j).repl[k] << ");" << endl;

f << "k = " << 0 << ";" << endl;
f << endl;

f.close();
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cout << aribas << " written" << endl << endl;

void search(long limit)

{

static double zeit;
zeit = GetTime () ;

SetSeed(to_ZZ (long (time (0))));

static ZZ o, o_twist, sum;
static zz_pE v, j, a, b;

static long p2 = zz_p::modulus()*zz_p::modulus();

add (o, zz_pE::cardinality(), 1);

mul (sum, o, 2); // sum = 2% (zz_pE::cardinality() + 1)

static Z7Z k, i;
clear (k) ;
clear (1);

while (true)

{
k++;

while (true)

{
random(a); random(b) ;
if(IsZero(a) || IsZero(b)) continue;
if (non_singular(a, b)) break;

j_invariant (j, a, b);

satoh (o, a, b, limit);

if (IsZero(0))
{

cout << "throw curve away..." << endl << endl;
continue; // there was an early-abort at satoh (o,

}

else

{

if (j!=power(j, p2)) i++; // j not in GF(p~2),

calculated the order...

SO

a, b, 1limit)

"Satoh" has
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if (ProbPrime (0)) break;
sub (o_twist, sum, 0);
if (ProbPrime (o_twist))

{

swap (o, o_twist);

cout << "order of twisted curve is prime..." << endl;
while (IsSquare(Jj)) random(j);

sqr (v, 3);

mul (a, a, v); // a = axj 2

mul (v, v, J);

mul (b, b, v); // b = b*xj"3

j_invariant (j, a, b);

cout << "a=" << a << endl;
cout << "pb=" << b << endl;

cout << "#E (GF (" << zz_p::modulus() << """ << zz_pE::degree ()

"))=" << o << endl;
if (!check_order (o, a, b)) exit(l);

cout << endl;

break;

write_curve (o, a, b, J);

cout << "Elliptic curve with prime order found after " << k <<
if (k>1) cout << "ies";

else cout << "y"

cout << "." << endl;

if (i>0)

{
cout << "Running Satoh on " << i1 << " curve";
if(i>1) cout << "s";
cout << "." << endl;

cout << "Total time: ";

n tr";

<<
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PrintTime2 (GetTime () —zeit);
cout << endl;

cerr << "\a"; // beep
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